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»» Cybersicurezza e continuita operativa
nelle aziende sanitarie italiane:
vulnerabilita, strategie e quadro normativo

E. Croce', P.G. Coletta’, S. Di Gioia?, D. Minnit?, A. Rinaudd?, A. De Simoné?, A. Penna’®, T. Rossini*

I Introduzione

Negli ultimi anni, il settore sanitario si e pro-
gressivamente affermato come uno degli ambiti
maggiormente esposti alle minacce informatiche,
sia a livello internazionale sia nel contesto naziona-
le. | piti recenti dati disponibili confermano una cre-
scita sostenuta degli incidenti cyber, che nel 2024
hanno registrato un incremento globale del 36% ri-
spetto all'anno precedente, mentre gli eventi diret-
ti verso organizzazioni italiane sono aumentati del
20%, segnalando una persistente vulnerabilita del
Paese (Clusit, 2025). Nel primo semestre del 2025,
gli attacchi andati a segno contro realta italiane
rappresentano circa il 10,2% del totale mondiale,
una quota che, pur mostrando una lieve flessione
rispetto alla seconda meta del 2024, rimane supe-
riore ai valori osservati nello stesso periodo degli
anni precedenti (Clusit, 2025).

All'interno di questo quadro, il comparto sani-
tario continua a collocarsi stabilmente tra i setto-
ri pit colpiti. Nel solo 2024, a livello globale, gliinci-
denti informatici che hanno interessato organizza-
zioni healthcare hanno superato le 470 unita, con-
fermando un trend di crescita costante rispetto agli
anni precedenti. Tale dinamica trova ulteriore con-
ferma nei dati piu recenti; nel primo semestre del
2025, gliincidenti attribuiti al settore sanitario han-
no gia raggiunto circa il 67% del totale registrato
nell’intero 2024, evidenziando un livello di pressio-
ne che non consente di parlare di una reale inver-
sione di tendenza (Clusit, 2025).

La crescente digitalizzazione dei processi cli-
nici, amministrativi e assistenziali ha contribuito in
modo significativo al miglioramento dell’efficienza
operativa e della qualita delle cure, ma ha paralle-
lamente ampliato la superficie di attacco dei siste-
mi sanitari. Infrastrutture eterogenee, presenza di

tecnologie /egacy e rapida integrazione di soluzioni
digitali non sempre accompagnata da adeguate mi-
sure di sicurezza rappresentano fattori di vulnera-
bilita strutturale. Intale contesto, le aziende sanita-
rie gestiscono volumi elevati di dati clinici e perso-
nali, che costituiscono un obiettivo particolarmen-
te attrattivo per i gruppi criminali. Analisi divulga-
tive recenti hanno descritto come episodi di esfil-
trazione e diffusione illecita di dati sanitari coinvol-
gano quantita rilevanti di informazioni sensibili, con
impatti che vanno oltre la dimensione tecnica e in-
cludono aspetti reputazionali, legali e organizzativi
(Rijitano, 2024).

Ulteriore elemento di criticita & rappresentato
dall’interconnessione tra sistemi informativi e di-
spositivi utilizzati nei percorsi di diagnosi e cura.
La complessita delle architetture digitali in ambi-
to sanitario moltiplica i punti di accesso potenzial-
mente sfruttabili dagli attaccanti, includendo com-
ponenti periferiche e sistemi di supporto spesso
sottovalutati nei modelli tradizionali di sicurezza.
Contributi emersi in contesti tecnico-professiona-
li hanno evidenziato come la sicurezza informati-
ca in sanita non possa essere separata dalla sicu-
rezza clinica, poiché la compromissione dei siste-
mi puo tradursi in rallentamenti dei flussi informa-
tivi, difficolta nella gestione delle attivita assisten-
ziali e criticita nella continuita dei servizi (Giustoz-
zi, 2024).

Un attacco informatico in ambito ospedaliero
puo determinare conseguenze rilevanti sul piano
operativo e clinico. L'indisponibilita dei sistemi in-
formativi puo obbligare il personale sanitario a ri-
correre a procedure manuali, rallentando i processi
decisionali e aumentando il rischio di errore. In un
settore in cui i servizi non possono essere interrot-
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ti, anche brevi periodi di disfunzione digitale pos-
sono avere ripercussioni significative sulla qualita
dell’assistenza e sulla sicurezza dei pazienti, ren-
dendo le strutture sanitarie particolarmente espo-
ste a minacce di ricatto e a forme di pressione ba-
sate sull'interruzione dei servizi (RoTunno, 2024).

In tale prospettiva, la cybersecurity in sanita as-
sume una valenza strategica che supera la dimensio-
ne tecnologica e richiede un approccio integrato alla
governance del rischio. La definizione di ruoli dedica-
ti alla gestione del rischio informativo e alla tutela dei

I _Gli attacchi piu comuni

dati clinici, quali i Senior Information Risk Owner (Sl-
RO) e i Caldicott Guardians, se adeguatamente sup-
portata da competenze, risorse e mandato organiz-
zativo, puod contribuire a rafforzare la capacita del-
le aziende sanitarie di prevenire e gestire gliinciden-
ti. Una riflessione ampiamente condivisa nella lette-
ratura applicata di settore sottolinea come il coin-
volgimento della direzione strategica e lo sviluppo
di una cultura organizzativa orientata alla sicurezza
rappresentino elementi centrali per una risposta ef-
ficace e sostenibile alle minacce cyber (Pillon, 2024).

L'incremento degli attacchi informatici nel set-
tore sanitario costituisce una sfida urgente. Gli ha-
cker sfruttano frequentemente le vulnerabilita del-
le strutture sanitarie che, come gia evidenziato, di-
spongono spesso di infrastrutture informatiche
eterogenee e non sempre aggiornate. | rischi lega-
ti alla cybersicurezza in ambito sanitario includono
in particolare:

e violazione della privacy dei pazienti;

e rallentamento o interruzione dei servizi;

¢ modifiche non autorizzate/perdita dei dati;

e vulnerabilita dei dispositivi medici e delle mac-
chine connesse;

e mancanza di formazione del personale.

Le principali tipologie di attacco che interessa-
no il settore sanitario possono essere ricondotte ad
alcune categorie ricorrenti.

e Malware, comprende software dannosi, quali
virus, worm e ransomware, progettati per com-
promettere la disponibilita, I'integrita o la riser-
vatezza dei sistemi informatici. In ambito sanita-
rio, tali attacchi risultano particolarmente critici
per il potenziale impatto sulla continuita dei ser-
vizi clinici e amministrativi.

e Phishing e social engineering, mirano a indurre
gli utenti a rivelare informazioni sensibili, come
credenziali di accesso o dati personali, attraver-
s0 comunicazioni ingannevoli che simulano fon-
ti affidabili. Questa categoria di attacchi sfrutta
prevalentemente il fattore umano e continua a
rappresentare una minaccia rilevante.

e Web attack, consistono in azioni finalizzate a
compromettere siti web o applicazioni esposte
su internet, con |'obiettivo di sottrarre dati, in-
stallare codice malevolo o rendere indisponibili

i servizi. Tali attacchi colpiscono frequentemen-
te sistemi accessibili dall’estero.

e Distributed Denial of Service (DDoS), sono finaliz-
zati a rendere indisponibili servizi digitali median-
te il sovraccarico intenzionale delle risorse di re-
te o dei server. In ambito sanitario, questa tipo-
logia risulta particolarmente critica per I'impatto
sulla continuita operativa, pur non comportando
necessariamente la sottrazione dei dati.

e Sfruttamento delle vulnerabilita, incluse quel-
le zero-day, e le tecniche non immediatamente
classificabili si basano su debolezze dei siste-
mi informativi. Tale categoria risulta particolar-
mente insidiosa in presenza di tecnologie /ega-
cy e processi di aggiornamento non sistematici.
In termini di frequenza, il malware rappresen-

ta la modalita di attacco piu diffusa a livello globa-

le, con una quota pari a circa il 25% degli inciden-
ti osservati. Gli attacchi basati sullo sfruttamento

di vulnerabilita, incluse le zero-day, si collocano in-

torno al 12-15% e risultano associati a una quota

rilevante di impatti gravi. Le campagne di phishing

e social engineering si attestano su valori piu sta-

bili, compresi tra 1'8% e 1'11% del totale. Gli attac-

chiDDoS assumono un rilievo particolarmente mar-

cato nel contesto nazionale, dove superano il 50%

degliincidentirilevati, spesso in relazione ad azioni

di hacktivism. Una quota non trascurabile di even-

ti, infine, rimane classificata come tecniche non di-

chiarate o non immediatamente attribuibili, a con-

ferma della crescente complessita del panorama

delle minacce (Clusit, 2025).

Un elemento trasversale alle diverse tipologie

di attacco riguarda il ruolo del fattore umano. Una

quota largamente maggioritaria degli incidenti in-
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formatici coinvolge direttamente o indirettamente
comportamenti degli utenti, errori operativi o confi-
gurazioni non adeguate dei sistemi. In tale prospet-
tiva, anche la direzione strategica & chiamata a svi-

I Strategie di prevenzione degli attacchi

luppare competenze specifiche, al fine di sostenere
decisioni coerenti con il profilo di rischio dell'orga-
nizzazione e promuovere una gestione consapevole
della sicurezza informatica.

Una gestione accorta dei dati sanitari richie-
de un approccio integrato alla sicurezza informa-
tica, fondato su misure tecnologiche, organizzati-
ve e culturali. In tale quadro risultano centrali tre
direttrici: aggiornamento continuo delle competen-
ze e delle infrastrutture, allocazione di risorse coe-
renti con il profilo di rischio e presenza di un presi-
dio manageriale IT in grado di raccordare esigenze
clinico-assistenziali, processi organizzativi e scelte
tecnologiche (Zin, 2023).

La complessita dei sistemi sanitari e la sensibili-
ta dei dati trattati rendono utile anche I'adozione di
metodologie e pratiche consolidate in settori ad al-
ta criticita. L'implementazione di standard interna-
zionali di gestione della sicurezza delle informazio-
ni, come ISO/IEC 27001, puo offrire un riferimento
strutturato per la governance del rischio, la defini-
zione di controlli, la gestione degli assetinformati-
vi e il miglioramento continuo. Parallelamente, una
collaborazione selettiva con soggetti specializzati
in cybersecurity puo supportare la progettazione di
soluzioni mirate e I'innalzamento della capacita di
prevenzione e risposta, tenendo conto delle speci-
ficita del trattamento del dato clinico e dei vincoli di
continuita dei servizi.

La prevenzione richiede inoltre un investimen-
to sistematico sulle persone. Programmi di forma-
zione continua, differenziati per ruoli e livelli di re-
sponsabilita, dovrebbero includere riconoscimen-
to e segnalazione degli incidenti, uso sicuro di re-
ti e sistemi, gestione delle credenziali e buone pra-
tiche operative. Audit periodici e verifiche control-
late possono consolidare I'adozione delle procedu-
re e sostenere lo sviluppo di una cultura organizza-
tiva della sicurezza. Il fattore umano permane infat-
ti determinante nella genesi degli incidenti, anche
in relazione a leggerezze operative ed errate confi-
gurazioni (Clusit, 2025).

Le strategie preventive comportano costi e ri-
chiedono coperture economiche adeguate. Un bud-
get dedicato alla cybersecurity costituisce un pre-
requisito per sostenere sia le misure tecnologi-

che sia la formazione, con una pianificazione che
consenta interventi continuativi e non episodici.
In tale prospettiva, la presenza di una funzione IT
con competenze tecniche e manageriali consente
una gestione piu efficace delle risorse, il controllo
dell’infrastruttura informativa e l'allineamento tra
priorita di sicurezza e bisogni organizzativi.

Un ulteriore elemento riguarda il presidio ope-
rativo. [l monitoraggio continuo dei sistemi e I'anali-
si dei segnali di anomalia permettono un rilevamen-
to precoce e un contenimento pil rapido degli at-
tacchi, riducendone gli effetti sulla continuita as-
sistenziale (CLusiT, 2025). Il tempo rappresenta una
variabile critica: fasi di ridotta operativita, come
periodi notturni, festivita o giornate con minor pre-
sidio, possono aumentare la vulnerabilita comples-
siva e rendere pit complesso |'intervento tempesti-
vo; un rafforzamento delle procedure di controllo in
tali finestre contribuisce a mitigare il rischio (Ro-
tunno, 2024). In parallelo, un'impostazione proatti-
va dovrebbe includere valutazioni periodiche del ri-
schio, simulazioni di scenari di attacco e piani di ri-
sposta alle emergenze dettagliati e testati, integra-
ti con misure di business continuity e disaster re-
covery.

In alcuni modelli organizzativi vengono conside-
rate anche misure di riduzione dell’'esposizione dei
servizi esterni, attraverso politiche di accesso e di
filtraggio coerenti con una valutazione del rischio e
con il principio di proporzionalita. Decisioni di que-
sto tipo richiedono attenzione agliimpatti su acces-
sibilita e continuita dei servizi, oltre che una super-
visione tecnico-organizzativa per evitare effetti in-
desiderati sulla fruizione legittima.

Nel complesso, la prevenzione in ambito sani-
tario non puo essere ricondotta a interventi isola-
ti. Un disegno unitario che integri standard, compe-
tenze, monitoraggio, risorse e governance rimane
essenziale per rafforzare la resilienza delle organiz-
zazioni e ridurre I'impatto degli incidenti sulla conti-
nuita dei servizi e sulla sicurezza assistenziale (Clu-
sit, 2025; Zin, 2023).
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I IL PNRR e la Direttiva NIS2

Il Piano Nazionale di Ripresa e Resilienza
(PNRR) prevede investimenti rilevanti finalizzati
al'ammodernamento e al rafforzamento dei siste-
mi informativi del Servizio Sanitario, con I'obiettivo
di sostenere la trasformazione digitale e ridurre le
disomogeneita territoriali. In particolare, sono stati
destinati finanziamenti significativi al potenziamen-
to del Fascicolo Sanitario Elettronico (FSE) (pari a
1,38 miliardi di euro), al fine di garantirne diffusione,
interoperabilita e accessibilita su scala nazionale,
nonché risorse dedicate al'ammodernamento del
parco tecnologico e digitale ospedaliero nell'ambi-
to della Missione 6 (pari a 1,19 miliardi di euro). Ta-
li interventi mirano a migliorare I'efficienza dei pro-
cessi e la qualita dell’assistenza, ma comportano al
contempo un ampliamento della superficie di attac-
co dei sistemi sanitari (Governo italiano, 2021).

Con I'avanzare della digitalizzazione dei processi
e I'aumento della dipendenza dai sistemi informativi,
la protezione dei dati sanitari e la continuita operativa
assumono una rilevanza strategica crescente. Tutta-
via, le risorse destinate specificamente alla cyberse-
curityrisultano spesso limitate e non sempre includo-
no investimenti strutturati nella formazione del per-
sonale sanitario. In tale contesto, la responsabilita di
allocare fondi adeguati per la sicurezza informatica e
per la sensibilizzazione degli operatori ricade in larga
parte sulle singole aziende, chiamate a colmare un di-
vario che si & progressivamente ampliato nel tempo.
L'efficacia degli interventi dipende inoltre dalla capa-
cita di coordinamento tra i diversi livelli istituzionali,
al fine di evitare risposte frammentate e garantire un
approccio omogeneo sul territorio.

Sul piano sovranazionale, I'Unione Europea ha
introdotto la Direttiva sulle misure per un livello co-
mune elevato di cybersicurezza nell’Unione, nota
come Direttiva NIS2, che estende I'ambito di appli-
cazione della precedente normativa del 2016 inclu-
dendo esplicitamente il settore sanitario tra quelli
ad alta criticita. Lobiettivo della Direttiva & raffor-
zare la resilienza dei servizi essenziali, promuove-
re una maggiore armonizzazione tra gli Stati mem-
bri e incentivare la cooperazione e la condivisione
di informazioni in materia di sicurezza informatica
(Commissione Europea, 2023).

La Direttiva NIS2 pone particolare attenzione

all’adozione di politiche basate sull’analisi del ri-
schio, alla gestione tempestiva degli incidenti, alla
sicurezza della supply chain e alla continuita ope-
rativa, includendo misure di business continuity e
disaster recovery. Rilevanza specifica viene attri-
buita anche agli aspetti di governance, attraverso
I'introduzione di obblighi in materia di audit, test di
cybersecurity e formazione del personale. Il rece-
pimento della Direttiva introduce inoltre un regime
sanzionatorio pil stringente: per i soggetti classifi-
cati come essential entities sono previste sanzio-
ni amministrative fino a 10 milioni di euro o al 2%
del fatturato annuo globale, mentre per le important
entities le sanzioni possono arrivare fino a 7 milio-
ni di euro o all'1,4% del fatturato annuo globale, in
caso di mancata adozione di misure adeguate di si-
curezza e gestione del rischio (Commissione Euro-
pea, 2023).

La Direttiva NIS2 pone l'accento su diver-
si aspetti chiave, tra cui I'adozione di policy basa-
te su analisi dei rischi, la gestione tempestiva de-
gli incidenti informatici, la sicurezza della supply
chain, I'adozione di misure di sicurezza per affron-
tare i fattori di rischio critici, la continuita operativa
attraverso misure di business continuity e disaster
recovery, e la governance attraverso audit, test di
cybersecurity e formazione del personale. Gli Stati
membri devono recepire la Direttiva NIS2 entro il 17
ottobre 2024 e sono previste sanzioni rigide per la
non conformita, tra cui potenziali multe fino a 10 mi-
lioni di euro 0il 2% del fatturato annuo globale, non-
ché sospensioni operative.

In tale quadro, la NIS2 rappresenta un passag-
gio significativo verso una maggiore strutturazio-
ne della cybersecurity in sanita, ma solleva anche
interrogativi sulla capacita delle aziende sanitarie
di tradurre gli obblighi normativi in assetti organiz-
zativi e operativi sostenibili. In questa prospettiva,
potrebbe risultare utile affiancare agli obblighi re-
golatori strumenti di supporto e incentivi che favo-
riscano un‘adozione tempestiva e consapevole del-
le misure richieste. Considerata la natura transna-
zionale delle minacce informatiche, appare inol-
tre rilevante rafforzare le forme di cooperazione e
scambio informativo tra Stati, al fine di migliorare
la capacita complessiva di prevenzione e risposta.
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I Esperienza organizzativa di mitigazione del rischio cyber in ambito sanitario

Tra le strategie di mitigazione del rischio cyber
adottate in ambito sanitario, un ruolo centrale e ri-
vestito dalla formazione strutturata del personale.
In una realta sanitaria territoriale di grandi dimen-
sioni & stato implementato un programma di Securi-
ty Awareness rivolto a 2.001 utenti, corrispondenti
alla totalita dei dipendenti dotati di accountdi posta
elettronica aziendale, con |'obiettivo diincrementa-
reil livello di consapevolezza e ridurre I'esposizione
al rischio legato al fattore umano.

Il percorso formativo & stato progettato come
intervento multilivello e ha incluso moduli dedica-
ti ai principali ambiti della cybersecurity, con par-
ticolare attenzione al phishing e alla social engine-
ering, ai principi di sicurezza delle URL, alla prote-
zione dei dispositivi mobili, alla gestione delle cre-
denziali e alle buone pratiche di navigazione sicura,
incluse le misure da adottare quando si viaggia so-
prattutto all’estero.

Il programma si € articolato in quattro fasi:

e Fase 1: Valutazione Iniziale del grado di rischio
aziendale;

e Fase 2: Prima Sessione Formativa;

e Fase 3: Seconda Sessione Formativa;

e Fase 4: Terza Sessione Formativa e valutazione
del livello raggiunto.

Nella fase preliminare, circa il 10% del persona-
le ha evidenziato una conoscenza insufficiente del-
le tematiche di cybersecurity, configurando un profi-
lo dirischio elevato in caso di attacco informatico. Al
termine dell’'ultima sessione formativa, la valutazio-
ne conclusiva ha mostrato che il 97% dei dipenden-
ti ha adottato comportamenti coerenti con le buone

B Conclusioni

pratiche di sicurezza, indicando un miglioramento si-
gnificativo della postura complessiva di sicurezza.

In parallelo alle attivita formative, a partire dal
2021 e stato introdotto un sistema di monitoraggio at-
tivo della rete interna, basato sull’analisi dei compor-
tamenti degli utenti e dei dispositivi connessi. Il siste-
ma, tramite un motore di intelligenza artificiale, con-
sente il controllo in tempo reale di oltre 4.000 disposi-
tivi e di tutti gli utenti collegati alla rete aziendale, per-
mettendo I'individuazione tempestiva di anomalie ri-
conducibilia malware, ransomware e tentativi di com-
promissione degli account. Il presidio operativo € at-
tivo 24 ore su 24, garantendo tempi di reazione imme-
diati, particolarmente rilevanti nelle fasce notturne e
nei periodi festivi, quando la ridotta presenza di perso-
nale puo amplificare I'impatto degli attacchi.

In relazione al contesto geopolitico e al profi-
lo delle minacce esterne, sono state inoltre adotta-
te misure di prevenzione basate sulla restrizione se-
lettiva degli accessi ai servizi esposti verso |'ester-
no, attraverso politiche difiltraggio coerenti con una
valutazione del rischio sull’origine delle connessioni.
Tali misure sono state affiancate dal rafforzamento
delle attivita di monitoraggio tramite un centro ope-
rativo di sicurezza, con l'obiettivo di garantirne un
controllo continuo sugli accessi da e verso internet.

Nel complesso, I'esperienza descritta evidenzia
come un approccio integrato, fondato su formazio-
ne strutturata, monitoraggio continuo e misure or-
ganizzative proporzionate al rischio, possa produr-
re risultati misurabili in termini di riduzione dell’e-
sposizione e miglioramento della resilienza cyber
delle organizzazioni sanitarie.

Nella sanita contemporanea, la crescente in-
terconnessione tra sistemi informativi e dispositi-
vi impiegati nei processi clinici ha contribuito al mi-
glioramento dell’efficienza e della qualita delle cu-
re, ma ha parallelamente introdotto nuovi profili di
rischio legati alla cybersecurity. Eventi informatici
possono compromettere la disponibilita dei sistemi,
rallentare i flussi informativi e incidere sulla con-
tinuita dei servizi, con potenziali ripercussioni sui
percorsi assistenziali.

In tale contesto, la sicurezza informatica assu-

me una valenza che va oltre la dimensione tecnica e
si colloca nell’'ambito della governance complessi-
va dei sistemi sanitari digitali. L'integrazione tra mi-
sure tecnologiche, processi organizzativi e respon-
sabilita direzionali rappresenta un elemento cen-
trale per sostenere la continuita operativa e la tu-
tela del dato clinico, in un ecosistema caratterizza-
to da infrastrutture eterogenee e relazioni di forni-
tura complesse.

La dimensione delle competenze emerge come
leva strategica. Rafforzare la formazione in ambi-
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to digitale e di sicurezza informatica, in modo diffe-
renziato per ruoli e livelli di responsabilita, pud con-
tribuire a ridurre I'esposizione agliincidenti e a ren-
dere pill consapevoli le decisioni organizzative, so-
prattutto in relazione al fattore umano.

Nel complesso, la cybersecurityin sanita si con-
figura come una componente della resilienza orga-
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I Introduzione

In ambiti caratterizzati da processi complessi
e diversificati, quale il settore sanitario, la gestio-
ne del rischio assume un ruolo cruciale e deve es-
sere intrinsecamente integrata nella cultura e nel-
la strategia aziendale. In assenza di una cultura del
rischio solida e diffusa, le organizzazioni sanitarie
possono facilmente incorrere in situazioni critiche
che compromettono la salute dei pazienti, genera-
no contenziosi legali e determinano un incremen-
to dei costi assicurativi e organizzativi. L'integra-
zione sistematica del risk management nei proces-
si decisionali, clinici e gestionali rappresenta quindi
una leva essenziale per garantire un ambiente sicu-
ro, efficiente e sostenibile nel medio-lungo periodo.

Il risk management puo essere definito come
un processo aziendale finalizzato alla valutazione e
pianificazione di tutte le attivita necessarie alla ri-
duzione del potenziale impatto negativo che varia-
bili interne o esterne all’'organizzazione hanno sul
conseguimento degli obiettivi aziendali (Mezzope-
ra, 2024). Nel contesto sanitario, il Risk Manage-
ment, inteso come |'insieme dei processi utilizza-
ti per individuare, monitorare, valutare, mitigare e
prevenire i rischi nelle strutture sanitarie e salva-
guardare la sicurezza dei pazienti (Odone, 2019),
assume un ruolo ancora pit critico. La complessita
dei percorsi clinici, la necessita di coordinamento
tra discipline e professioni diverse e I'elevato livel-
lo diincertezza associato alle condizioni dei pazien-
ti richiedono un approccio strutturato, proattivo e
multidimensionale alla gestione del rischio.

Il quadro normativo ha progressivamente rico-
nosciuto la centralita di tali aspetti, in particolare

con la legge 8 marzo 2017, n. 24, nota come “Leg-
ge Gelli-Bianco”, recante “Disposizioni in materia di
sicurezza delle cure e della persona assistita, non-
ché in materia di responsabilita professionale de-
gli esercenti le professioni sanitarie”. La normativa
qualifica la sicurezza delle cure come parte costi-
tutiva del diritto alla salute e richiama la responsa-
bilita delle strutture sanitarie e sociosanitarie, pub-
bliche e private, nel mettere in atto attivita di pre-
venzione e gestione del rischio, coinvolgendo I'in-
tero personale, inclusi i liberi professionisti (Mini-
stero della Salute, 2017).

All'interno di questo quadro, la figura del Risk
Manager assume un ruolo strategico per la tutela
dell’azienda e dei pazienti. Tale figura € chiamata a
identificare, analizzare e mitigare i potenziali rischi,
valutandone gravita e frequenza, definendo misure
preventive e correttive e monitorandone costante-
mente |'efficacia. Una conoscenza approfondita dei
processi clinici e organizzativi, delle norme e degli
standard di qualita rappresenta un prerequisito im-
prescindibile per il successo di questo ruolo, che
opera in stretta integrazione con le diverse funzio-
ni di governo clinico e con le strutture dedicate alla
qualita e alla sicurezza.

La gestione del rischio dovrebbe essere af-
frontata secondo un approccio olistico, capace di
riconoscere |'interdipendenza tra processi, tecno-
logie, competenze e cultura organizzativa e il lo-
ro impatto congiunto sulla sicurezza e sulla salu-
te dei pazienti. Ricerche condotte su un campio-
ne rappresentativo di ospedaliitaliani evidenziano
come un approccio sistematico e globale alla ge-
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stione del rischio produca risultati tangibili e mi-
surabili in termini di riduzione degli eventi avver-
si e miglioramento degli esiti (Mezzopera, 2024).
Il paradigma “conosco, gestisco, controllo” sin-
tetizza la logica sottostante a tale disciplina: una

B ! fattori culturali

comprensione approfondita dei rischi consente
una gestione efficace e un monitoraggio continuo
della loro evoluzione, creando le condizioni per un
contesto operativo pil sicuro, resiliente e orienta-
to al miglioramento continuo.

Un nodo culturale profondamente radicato com-
promette la gestione del rischio nel settore sanita-
rio: molti operatori, temendo ripercussioni o giu-
dizi negativi, tendono a non riportare errori, qua-
si-eventi o situazioni critiche (Dhamanti, Leggat &
Barraclough, 2020). Un atteggiamento omertoso
di questo tipo rappresenta un ostacolo significati-
vo alla prevenzione, al miglioramento dei processi e
alla diffusione di una cultura della sicurezza. La col-
pevolizzazione dell’errore e la ricerca del “respon-
sabile” alimentano infatti dinamiche difensive che
impediscono I'apprendimento organizzativo e ridu-
cono la capacita delle strutture sanitarie di adotta-
re soluzioni efficaci e condivise.

La trasformazione di questi assetti richiede un
investimento strutturato nella formazione continua
degli operatori sanitari (Marum, Verhoeven & Rooy,
2022). | percorsi formativi dovrebbero rafforzare le
competenze relative alla gestione del rischio, all'a-
nalisi degli errori, alla comunicazione efficace e alla
gestione delle crisi, promuovendo un linguaggio co-
mune e una comprensione condivisa dei processi.
La comunicazione interna costituisce infatti un ele-
mento chiave: in assenza di canali chiari, tempestivi
e non punitivi, le organizzazioni tendono a consoli-
dare dinamiche di resistenza, sfiducia e scarsa par-
tecipazione ai processi di miglioramento.

La condivisione delle esperienze e delle buo-
ne pratiche rappresenta un ulteriore fattore abili-
tante. Reti interaziendali, sistemi di segnalazione
strutturati, I'uso dell’Analisi delle Cause Profon-
de (ACP) e il monitoraggio sistematico degli even-
ti, accompagnato da feedback informativi, consen-

tono di trasformare dati reattivi in conoscenza pro-
attiva. Strumenti di audit, raccomandazioni ope-
rative, linee guida interne e momenti di confronto
tra professionisti possono favorire lo sviluppo di un
ambiente orientato all’apprendimento e al migliora-
mento continuo, contrastando il ricorso a soluzioni
episodiche o dipendenti dal singolo.

Una cultura della sicurezza matura richiede an-
che il superamento delle resistenze al cambiamen-
to, che rappresentano uno degli ostacoli piu ricor-
renti per i processi di innovazione organizzativa. Il
coinvolgimento attivo del personale nei percorsi
decisionali—inclusa la definizione di procedure, mi-
sure preventive e strategie di risposta — contribui-
sce ad accrescere il senso di responsabilita e favo-
rire comportamenti coerenti con gli obiettivi azien-
dali. La fiducia reciproca, il lavoro di squadra e la
possibilita di affrontare collettivamente le criticita
emerse costituiscono elementi essenziali per con-
solidare una cultura non punitiva e orientata alla
trasparenza.

La /leadership aziendale & chiamata a sostene-
re e guidare questo processo attraverso politiche
chiare di supporto, la valorizzazione della segnala-
zione degli eventi, I'integrazione del risk manage-
ment nella governance clinica e l'utilizzo di stru-
menti tecnologici che favoriscano la raccolta e I'a-
nalisi dei dati in modo tempestivo e trasparente. La
capacita di adattare tali strumenti ai contesti loca-
li, secondo i principi della clinical governance, rap-
presenta un indicatore significativo di maturita or-
ganizzativa e un elemento chiave per I'evoluzione
della cultura della sicurezza.

B Operatori sanitari: focus sulle competenze chiave

La gestione del rischio clinico e della sicurezza
del paziente richiede che gli operatori sanitari svi-
luppino competenze specifiche, di natura sia tecni-
ca sia relazionale, che accompagnino |'agire quo-
tidiano e orientino i comportamenti verso la pre-

venzione e il miglioramento continuo. Formazione
strutturata, consapevolezza del proprio ruolo e ca-
pacita di utilizzare in modo appropriato gli strumen-
ti di analisi del rischio rappresentano elementi es-
senziali per trasformare la gestione del rischio da
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adempimento formale a pratica organizzativa con-

solidata.

Il personale coinvolto nelle attivita del Sistema

di Gestione del Rischio dovrebbe essere adeguata-

mente formato e sensibilizzato rispetto all'impatto

delle proprie azioni sulla sicurezza delle cure. Una
possibile articolazione dei percorsi formativi pre-
vede:

e un corso base sulla gestione del rischio, volto a
fornire a tutti gli operatori metodologie di riferi-
mento e un glossario condiviso;

e un corso avanzato, dedicato all’approfondimen-
to delle principali tecniche di analisi, quali FME-
CA, RCA, audit reattivi e proattivi, incident re-
porting e diagrammi di Ishikawa;

e un percorso specifico per facilitatori, focalizza-
to su teoria dei bisogni, osservazione, gestione
dei conflitti, competenze comunicative e utilizzo
strutturato di check list per la “fotografia” del
rischio nei diversi contesti assistenziali.
Accanto alla dimensione formativa, risulta

centrale lo sviluppo di competenze operative di ti-

po proattivo e reattivo. Le competenze proattive
includono la capacita di osservare, ascoltare e se-
gnalare in modo sistematico aree di rischio e ne-
ar miss, utilizzando strumenti quali incident repor-
ting, safety walkaround e analisi di processo per
identificare situazioni a rischio elevato prima che

si traducano in eventi avversi. Le competenze re-
attive, d’altra parte, riguardano la conduzione di
audit clinici, I'applicazione di metodologie di RCA
e I'analisi strutturata degli eventi occorsi, con |'o-
biettivo di ricostruire le dinamiche sottostanti e
definire interventi correttivi sostenibili e monito-
rabili nel tempo.

Un ulteriore ambito di competenza riguarda la
capacita dilavorare all’interno di sistemi organizza-
tivi che favoriscano la condivisione delle informa-
zioni e delle soluzioni individuate. La partecipazione
a gruppi di miglioramento, la gestione di momenti di
debriefing sugli eventi avversi e |'utilizzo di check
list e protocolli condivisi permettono di trasforma-
re I'esperienza individuale in patrimonio organizza-
tivo. In questa prospettiva, la gestione del rischio
aziendale puo essere articolata in fasi ricorrenti:
definizione di obiettivi e responsabilita, chiarifica-
zione dei ruoli, valutazione e prioritizzazione dei ri-
schi, attuazione di azioni correttive e monitoraggio
con feedback sistematico agli operatori.

Nella propria realta aziendale, il Direttore po-
tra declinare queste linee di competenza in percor-
si formativi e organizzativi specifici, individuando
ambiti prioritari di intervento, figure chiave da coin-
volgere e strumenti da rafforzare, in coerenza con
il livello di maturita della cultura della sicurezza gia
presente in organizzazione.

I Approfondimento: farmacovigilanza e gestione del rischio farmaco-correlato

La gestione del rischio in sanita coinvolge in
modo diretto anche I'ambito del farmaco, un‘area
caratterizzata da complessita crescente a causa
delle frequenti carenze di medicinali, dell’amplia-
mento delle terapie innovative e dell’aumento dei
luoghi di erogazione delle cure. In questo conte-
sto, farmacovigilanza, vigilanza sulle tecnologie
sanitarie e comunicazione del rischio assumono
un ruolo strategico all’interno dei sistemi di sicu-
rezza aziendali.

La comunicazione del rischio, richiamata an-
che dal decreto legislativo n. 81/2008 come stru-
mento essenziale per la promozione della cultu-
ra della sicurezza, rappresenta il collante che ga-
rantisce il flusso informativo tra valutatori e gesto-
ri del rischio. Una comunicazione chiara, tempesti-
va e completa permette diindividuare precocemen-

te criticita nelle forniture, eventi avversi, potenziali
interazioni e problematiche legate all’'uso dei medi-
cinali, facilitando la definizione di interventi corret-
tivi coerenti con le necessita cliniche.

La piena sicurezza nell’'uso del farmaco richie-
de un ruolo sempre pit articolato da parte del far-
macista, chiamato a operare lungo I'intero continu-
um di cura: dalla gestione ospedaliera alla terapia
ambulatoriale, fino all’assistenza domiciliare. Com-
petenze cliniche, capacita di valutazione dei profi-
li rischio-beneficio, conoscenza delle normative e
promozione dell’'appropriatezza prescrittiva risulta-
no elementi fondamentali per garantire un impiego
sicuro e sostenibile dei medicinali. Il contributo del
farmacista, in tal senso, non si limita alla riduzione
degli errori terapeutici, ma favorisce anche la so-
stenibilita economica del SSN attraverso la razio-
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nalizzazione del consumo dei farmaci e la vigilanza
sulle situazioni di carenza.

L'articolo 1 della legge n. 24/2017 ribadisce che
la sicurezza delle cure costituisce parte integrante
del diritto alla salute e deve essere perseguita at-
traverso attivita di prevenzione poste in essere da
tutte le strutture sanitarie e sociosanitarie, pubbli-
che e private, con il contributo dell’intero persona-
le. Tale visione si riflette anche nell’ambito del ri-
schio farmaco-correlato, richiedendo un coinvolgi-
mento multidisciplinare e la definizione di procedu-
re interne che rendano strutturate le attivita di se-
gnalazione, valutazione e gestione degli eventi av-
Versi.

Le trasformazioni attualmente in corso nel Ser-

vizio Sanitario Nazionale, accelerate dai provve-
dimenti connessi al PNRR e dalle esigenze emer-
se nel periodo pandemico, ampliano ulteriormente
le responsabilita in questo ambito. Tra le sfide che
le organizzazioni sanitarie dovranno affrontare nei
prossimi anni si annoverano il rischio pandemico, il
cosiddetto /ongevity risk, I'aumento della comples-
sita terapeutica, la cybersicurezza applicata ai si-
stemi di prescrizione e dispensazione e I'evoluzione
normativa legata alla tutela della privacy. Affronta-
re tali scenari richiede un approccio integrato, ca-
pace di coniugare vigilanza attiva, sistemi informa-
tivi evoluti, competenze professionali aggiornate e
una governance aziendale orientata alla sicurezza
e alla trasparenza.

I Esperienze territoriali e prospettive organizzative

Le esperienze maturate a livello territoriale mo-
strano come la gestione del rischio possa evolvere
da funzione prevalentemente reattiva a leva strut-
turale di governo clinico e organizzativo. In diver-
se aziende ospedaliere e sanitarie sono stati svi-
luppati percorsi che combinano interventi proatti-
vi e reattivi, investendo contemporaneamente sul-
la cultura del lavoro di squadra, sulla formazione e
sull’utilizzo di strumenti strutturati di analisi del ri-
schio.

In alcune realta ospedaliere, I'integrazione della
gestione del rischio nei processi decisionali ha por-
tato alla definizione esplicita di obiettivi organizza-
tivi legati alla sicurezza, all’istituzione di strutture
dedicate in staff alla Direzione Sanitaria e all’ado-
zione di modelli organizzativi orientati alla qualita.
Percorsi di accreditamento, sistemi di audit clinico,
incident reporting e momenti di confronto periodi-
co con gli operatori sono stati utilizzati per promuo-
vere fiducia reciproca, superare la colpevolizzazio-
ne dell’errore e affrontare in maniera condivisa le
criticita emerse nei diversi contesti assistenziali.
In tali esperienze, la prospettiva di una progressi-
va “depenalizzazione” dell’errore, intesa come pas-
saggio da una logica centrata sul colpevole a una

B Conclusioni

centrata sul sistema, rappresenta uno dei principa-
li driver di cambiamento culturale.

In altre aziende sanitarie territoriali, I'attenzio-
ne si e focalizzata sull’adattamento di strumenti di
gestione del rischio alle specificita locali secondo
i principi della clinical governance. Tra le azioni in-
traprese figurano la sperimentazione di modelli or-
ganizzativi supportati da tecnologie innovative, la
definizione di misure organizzative e soluzioni tec-
nologiche per la riduzione degli errori evitabili, la
promozione di eventi informativi e formativi volti a
diffondere la cultura della prevenzione e I'elabora-
zione di raccomandazioni e linee guida interne per
la rilevazione uniforme degli errori e dei rischi di er-
rore. Il monitoraggio periodico, accompagnato da
feedback sistematici agli operatori, ha consentito di
consolidare la segnalazione degli eventi sentinella
e di rendere piu stabili i processi di miglioramento.

Nella propria realta aziendale, il Direttore potra
trarre spunto da queste esperienze per definire un mo-
dello di gestione del rischio coerente con la struttura
organizzativa, il livello di maturita della cultura della
sicurezza e le risorse disponibili, individuando le prio-
rita diintervento e gli strumenti pit appropriati per va-
lorizzare I'apporto di tutte le professionalita coinvolte.

La gestione del rischio in ambito sanitario non
puo essere considerata un semplice adempimen-
to burocratico, ma costituisce un imperativo etico

e professionale che coinvolge I'intera organizzazio-
ne. Rappresenta un elemento imprescindibile per il
funzionamento efficace e sicuro delle strutture sa-
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nitarie e non puo essere confinata alla responsa-
bilita di un ristretto gruppo di specialisti. L'orizzon-
te piti avanzato e quello di un’integrazione piena del
risk managementnella cultura, nella strategia e nei
processi operativi delle aziende, in coerenza con il
quadro normativo vigente e con le trasformazioni in
atto nel Servizio Sanitario Nazionale.

L'adozione di un approccio olistico e proattivo, so-
stenuto da una cultura della sicurezza non punitiva, da
politiche organizzative coerenti e da un utilizzo con-
sapevole degli strumenti tecnologici, € essenziale per
garantire la qualita delle cure, la tutela dei pazienti e
la sostenibilita del sistema. Le sfide emergenti — tra
cui la prevenzione e gestione del rischio pandemico,
I'impatto dell'invecchiamento della popolazione e del-
la cronicita, I'evoluzione dei modelli organizzativi, I'u-
so crescente ditelemedicina e intelligenza artificiale e
i rischi connessi alla cybersicurezza — richiedono una
capacita sempre maggiore di governare la complessi-
ta e di anticipare i possibili punti di vulnerabilita.

Un percorso di sviluppo maturo della gestione
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I Introduzione

La ricerca clinica rappresenta un pilastro fonda-
mentale del Servizio Sanitario Nazionale. E un ele-
mento cardine per lo sviluppo di nuove terapie, per
I'innovazione tecnologica e per la crescita delle
competenze professionali, con ricadute positive sui
pazienti, sulle istituzioni e sulla societa nel suo com-

plesso (Iss, 2024). Affinché questo potenziale venga
pienamente espresso, risulta pero necessario supe-
rare le barriere organizzative, promuovere collabo-
razioni strutturate tra enti diversi e riconoscere la
ricerca come componente strategica e integrata in
tutte le strutture sanitarie italiane (Nicora, 2024).

[ 11 valore economico e sociale della ricerca clinica

La ricerca clinica genera un valore significati-
vo sia sul piano economico sia su quello sociale. Dal
punto di vista economico, ogni euro investito in stu-
di clinici produce un risparmio medio per il SSN di
2,77 grazie alla riduzione dei costi legati ai farmaci
e alle terapie convenzionali. L'“effetto leva” si rife-
risce infatti al rapporto tra i costi totali — compren-
sivi delle spese dello studio e dei costi evitati—e il
corso dello studio stesso (Angerame et al., 2020).

Gli studi clinici rappresentano inoltre un‘opportu-
nita essenziale per i pazienti, consentendo un acces-
S0 anticipato a terapie innovative che, in molti casi,
costituiscono l'unica opzione disponibile per condi-

| _Studi profit e no-profit

zioni rare o particolarmente gravi (Nicora, 2024). OI-
tre a migliorare gli esiti individuali, la ricerca contri-
buisce al rafforzamento del Servizio Sanitario Nazio-
nale, aumentandone la capacita competitiva a livel-
lo internazionale e favorendo |'attrazione di investi-
menti da parte di imprese e centri di ricerca esteri.

Limpatto sociale & altrettanto rilevante: la ri-
cerca promuove una cultura della prevenzione e
dell’innovazione, stimola I'adozione di pratiche cli-
niche aggiornate e contribuisce allo sviluppo pro-
fessionale del personale sanitario coinvolto, che
accresce le proprie competenze e si confronta con
standard metodologici elevati.

La ricerca clinica in Italia si articola in due ambiti
principali: studi profit e studi no-profit. Gli studi pro-
fit, che rappresentano la quota predominante, sono
promossi da aziende farmaceutiche, produttori di di-
spositivi medici o imprese nutraceutiche con l'obiet-
tivo di immettere sul mercato nuovi prodotti o di con-
solidare le evidenze relative a prodotti gia registra-
ti (Nicora, 2024). Secondo I'ultimo Rapporto naziona-
le AIFA sulle sperimentazioni cliniche dei medicinali,
nel quadriennio 2020-2023 le sperimentazioni profit
hanno rappresentato circa 1'80% del totale.

Gli studi no-profit, pur risultando numericamen-
te meno rappresentati se si considerano le sole spe-
rimentazioni sui medicinali, rientrano nell’ampia ca-
tegoria della ricerca indipendente e sono promossi
da soggetti pubblici, quali il Ministero della Salute,
AIFA, aziende sanitarie, Universita e IRCCS, oppu-
re da enti privati senza scopo di lucro, come asso-
ciazioni scientifiche e fondazioni. Tali studi posso-
no essere finanziati sia da fondi pubblici messi a di-
sposizione dai promotori sia da risorse provenienti
da aziende farmaceutiche (Angerame, 2020).
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Se si includono nel perimetro analitico an-
che gli studi clinici che non coinvolgono medici-
nali o dispositivi medici, emerge una quota molto
pit ampia di ricerca no-profit, espressione dell'at-
tivita accademica e delle progettualita multidisci-
plinari promosse nelle strutture sanitarie e univer-

sitarie. Tale componente rappresenta un segmen-
to essenziale del sistema ricerca, poiché consente
di esplorare aree cliniche meno presidiate dal set-
tore industriale, di rispondere a hisogni emergen-
ti e di generare conoscenze con un’elevata ricadu-
ta assistenziale.

I Una collaborazione necessaria: superare i compartimenti stagni

Nel contesto italiano persiste una tendenza a
operare secondo una logica di “compartimenti sta-
gni”, con IRCCS, aziende ospedaliere universitarie e
aziende sanitarie che agiscono spesso in modo indi-
pendente, limitando le potenziali sinergie organizza-
tive e scientifiche (Caterini e Jorio, 2023). Una par-
te crescente del sistema sta tuttavia sperimentan-
do modelli di integrazione che mettono al centro re-
ti professionali e strutture dedicate alla ricerca, con
I'obiettivo di superare la frammentazione tra enti.

Le aziende ospedaliere universitarie mostrano
come la collaborazione strutturata tra componente
assistenziale e componente accademica possa tra-
dursi in una maggiore capacita di accesso e coor-
dinamento delle reti di ricerca, ad esempio nei net-
work dedicati alle malattie rare. La partecipazione
a tali reti favorisce I'elaborazione di progetti multi-
centrici e la condivisione di percorsi clinici e proto-
colli di studio, ampliando la base di pazienti arruola-
bili e migliorando la robustezza metodologica degli
studi. In numerosi contesti, atti aziendali e regola-
menti interni garantiscono condizioni di partecipa-
zione equivalenti alle sperimentazioni cliniche per il
personale universitario e ospedaliero, riconoscen-
do a entrambe le componenti la possibilita di assu-
mere ruoli di principal investigator. Tale impostazio-
ne consente di utilizzare in modo integrato le com-
petenze cliniche e accademiche e di ampliare il po-
tenziale di progettualita condivise.

Un ruolo decisivo e svolto dalle societa scien-
tifiche, che operano come comunita professiona-
li strutturate e includono specialisti provenienti da
tutte le tipologie di enti (IRCCS, aziende ospedaliere
universitarie, aziende sanitarie territoriali). In que-
sto quadro, le reti di patologia formalmente istitu-
ite a livello regionale rappresentano ulteriori stru-
menti di aggregazione, capaci di promuovere pro-
getti condivisi di ricerca traslazionale e clinica e di
diffondere modelli organizzativi comuni.

Il modello Hub&Spoke costituisce un volano di
integrazione. Relazioni strutturate e stabili tra pre-
sidi ad elevata specializzazione e strutture territo-
riali, fondate su percorsi diagnostico-terapeutici
condivisi, consentono di estendere al territorio le
opportunita di accesso agli studi clinici e diinclude-
re nellaricerca popolazioni di pazienti che altrimen-
tiresterebbero escluse. La collaborazione sistema-
tica sviluppata per le finalita assistenziali puo tra-
sformarsiin piattaforma per la progettazione di stu-
di clinici su tematiche gia condivise a livello profes-
sionale.

A livello aziendale, anche i processi decisionali
legati all'introduzione di nuove terapie possono es-
sere orientati in chiave di rete. L'attivita delle com-
missioni terapeutiche per I'abilitazione delle unita
operative alla prescrizione di farmaci innovativi, se
impostata in logica Hub&Spoke, favorisce I'integra-
zione tra centri periferici e centri di eccellenza regio-
nali e crea condizioni pit favorevoli alla partecipazio-
ne a trial policentrici. In parallelo, la partecipazione
dei clinici ai tavoli regionali per la definizione di pro-
tocolli terapeutici standardizzati contribuisce ad alli-
neare la pratica clinica e a rendere pit semplice I'a-
desione a studi osservazionali e sperimentali.

Numerose esperienze regionali dimostrano co-
me le reti possano fungere da “facilitatori” per la
ricerca. Le reti oncologiche, ad esempio, rendono
disponibili elenchi aggiornati degli studi clinici atti-
vi sul territorio, consultabili da professionisti e pa-
zienti, con |'obiettivo di favorire la partecipazione
ai protocolli, ridurre le disuguaglianze di accesso e
rendere piu trasparente I'offerta di sperimentazio-
ni. A livello nazionale, iniziative quali il network dei
centri di fase |, promosso dall’Agenzia Italiana del
Farmaco, costituiscono esempi di messa in rete di
competenze altamente specialistiche, con ricadu-
te positive sulla capacita del Paese di attrarre studi
complessi (Ramponi, 2024).
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IRCCS, aziende ospedaliere universitarie e
aziende sanitarie territoriali sono chiamati a rico-
noscere laricerca come parte integrante della pro-
pria produzione istituzionale, evitando duplicazio-
ni e dispersioni. | dati raccolti dai medici di medi-
cina generale e dalle strutture territoriali rappre-
sentano una risorsa cruciale per studi osservazio-
nali ed epidemiologici, oltre che per I'implementa-
zione di strategie di prevenzione basate su eviden-
ze (Magni et al., 2016). La partecipazione congiun-
ta a bandi di ricerca biomedica finanziati dal Mini-
stero della Salute e dal Piano Nazionale di Ripre-
sa e Resilienza — ad esempio nell'ambito della ri-
cerca sanitaria finalizzata e delle azioni dedicate al

potenziamento della ricerca del Servizio Sanitario
Nazionale —rappresenta un ulteriore ambito di col-
laborazione tra IRCCS, aziende ospedaliere univer-
sitarie e aziende sanitarie territoriali. Iniziative di
questo tipo contribuiscono a diffondere metodolo-
gie comuni di progettazione e gestione dei proget-
ti, stimolano la creazione di gruppi multidisciplina-
ri e richiedono un supporto tecnico-amministrativo
dedicato da parte delle Direzioni generali. La co-
struzione di reti stabili, sostenute da infrastrutture
organizzative dedicate, diventa quindi un elemento
imprescindibile per una ricerca clinica piu inclusi-
va, diffusa e coerentemente integrata nei percor-
si assistenziali.

I _Governance e stabilizzazione del personale

La precarieta del personale dedicato alla ricer-
ca rappresenta una delle criticita principali per la
sostenibilita del sistema. Molte figure operano con
contratti temporanei o in condizioni di incertezza,
con il rischio di disperdere competenze essenzia-
li maturate nel tempo. Stabilizzare queste risorse &
cruciale per mantenere I'eccellenza scientifica e la
competitivita del Servizio Sanitario Nazionale (luc-
ci, 2024). In linea con tale obiettivo, I'istituzione e la
disciplina del ruolo non dirigenziale dellaricerca sa-
nitaria e delle attivita di supporto alla ricerca pres-
so gli IRCCS pubblici, previste dalla legge di Bilan-
cio 2018 e successivamente recepite nel CCNL del
21 febbraio 2024, rappresentano un passaggio rile-
vante. L'attuale perimetro applicativo del contrat-
to, che esclude le aziende ospedaliere non qualifi-
cate come IRCCS, limita pero la possibilita di assu-
mere con rapporto di lavoro dipendente figure quali
il ricercatore sanitario e il collaboratore professio-
nale di ricerca sanitaria. Un'estensione del campo
di applicazione del CCNL della ricerca sanitaria al-
le aziende ospedaliere, oppure |'introduzione all’in-
terno del CCNL del comparto sanita del 2 novembre
2022 di una disciplina specifica per il personale de-
dicato alla ricerca, consentirebbe di colmare que-
sto vuoto e di rafforzare in modo strutturale le do-
tazioni organiche.

Nell'attesa di soluzioni contrattuali pit organi-
che, diverse aziende sanitarie hanno avviato stra-
tegie organizzative per valorizzare la ricerca attra-
verso la creazione di Unita di Ricerca Clinica (URC),

spesso configurate come Unita Operative Sempli-
ci Dipartimentali o articolazioni in staff alla Direzio-
ne Generale, con prevalenza di personale struttura-
to. Tali unita hanno il compito di supportare i clinici
lungo l'intero ciclo di vita degli studi: dalla proget-
tazione alla gestione operativa, fino alla rendicon-
tazione. Tra le competenze considerate sempre pil
indispensabili rientrano quelle legate alla gestione
degli studi a livello di Unita operativa, alle funzio-
ni di data manager e study coordinator, alla reda-
zione e revisione dei protocolli, nonché alla gestio-
ne delle pratiche autorizzative verso i Comitati eti-
ci. In molti contestile URC favoriscono anche lo svi-
luppo di studi di real life, la conduzione di tesi di lau-
rea sperimentali ancorate alla pratica clinica quo-
tidiana e la formazione continua del personale tra-
mite percorsi ECM dedicati, inclusi corsi specifici di
metodologia della ricerca e biotecnologie. Una par-
te rilevante dell’attivita riguarda inoltre la gestio-
ne delle problematiche connesse alla privacy, alla
tutela dei dati personali e al governo dei consen-
si informati.

Alcune aziende hanno scelto di destinare figure
dirigenziali gia stabilizzate, come farmacisti ospe-
dalieri, alle strutture di ricerca clinica in staff alla
Direzione Generale, con il mandato esplicito di sup-
portare gli sperimentatori nelle attivita tecnico-am-
ministrative e nella gestione dei farmaci sperimen-
tali. Scelte di questo tipo rappresentano una rispo-
sta organizzativa nelle more di una piena definizio-
ne contrattuale del personale della ricerca, e con-
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tribuiscono a costruire infrastrutture stabili e ad al-
ta competenza dedicate alla sperimentazione.

Tra i principali fattori attrattivi degli investi-
menti industriali in sperimentazioni cliniche figu-
ra proprio il livello di organizzazione della ricerca
nei centri sperimentali, che si riflette in modo diret-
to nei tempi di autorizzazione da parte delle Dire-
zioni aziendali e nella qualita del supporto garan-
tito a promotori e sperimentatori (Gehering, 2013).
Una governance efficace della ricerca clinica de-
ve quindi prevedere non solo I'inquadramento con-
trattuale appropriato delle figure dedicate, ma an-
che la disponibilita di processi chiari, sportelli unici
e strutture di coordinamento capaci diridurre i tem-
pi, semplificare gli adempimenti e garantire stan-
dard omogenei.

In questo contesto, le Direzioni Generali gioca-
no un ruolo chiave. Tra le leve a loro disposizione ri-
entrano la creazione di fondi dedicati alla ricerca

B Conclusioni

no-profit, la piena operativita del fondo per le spe-
rimentazioni senza scopo di lucro promosse dalla
stessa struttura o da promotori esterni, come previ-
sto dal d.m. 30 novembre 2021, la reintegrazione dei
proventi derivanti dagli studi profit in progetti inno-
vativi e il rafforzamento del supporto amministrati-
vo e metodologico agli sperimentatori (Angerame et
al., 2020). Il modello organizzativo adottato in alcu-
ne Regioniva in questa direzione: un esempio & rap-
presentato dalla Regione Veneto, che con la d.g.r.
330 del 29 marzo 2023 ha chiesto ai direttori gene-
rali di costituire Unita di Ricerca Clinica, preferibil-
mente in staff alla Direzione, e di istituire un fondo
alimentato da una quota degli introiti generati dalle
sperimentazioni cliniche profit. Obiettivo di tali scel-
te & garantire un riferimento altamente qualificato
per promotori e sperimentatori, migliorare la capa-
cita attrattiva dei centri e favorire una gestione pit
efficiente e trasparente degli studi clinici.

La ricerca clinica rappresenta una leva strate-
gica per la sanita italiana, non solo per i benefici di-
retti in termini di innovazione terapeutica e rispar-
mi economici, ma anche per la capacita di rafforza-
re la qualita dei servizi e la competitivita del siste-
ma nel suo complesso. Perché tale potenziale pos-
sa tradursi in risultati concreti e duraturi, diventa
indispensabile adottare un approccio sistemico e
collaborativo, superando la frammentazione tra en-
ti, valorizzando le reti professionali e consolidando
i modelli di integrazione, come le reti di patologia e
I'organizzazione Hub&Spoke.

Un ulteriore elemento cruciale riguarda la gover-
nance del personale dedicato alla ricerca. La persi-
stenza di forme di precarieta, I'assenza di un quadro
contrattuale uniforme per tutte le tipologie di aziende
sanitarie e la difficolta a riconoscere in modo struttu-
rale profili specifici per la ricerca rischiano di indebo-
lire il sistema e di determinare una perdita progressi-
va di competenze. Investimenti nella stabilizzazione
delle risorse umane, nello sviluppo di Unita di Ricerca
Clinica e ininfrastrutture organizzative dedicate rap-
presentano condizioni essenziali per garantire conti-
nuita, qualita metodologica e capacita attrattiva nei
confronti dei promotori, pubblici e privati.

Direzioni Generali e livelli istituzionali sovra-

aziendali sono chiamati a esercitare una leadership
consapevole nel definire politiche che sostenga-
no la ricerca indipendente, favoriscano il reinvesti-
mento delle risorse generate dagli studi profit, sem-
plifichino i percorsi autorizzativi e assicurino sup-
porto tecnico-amministrativo e metodologico ade-
guato agli sperimentatori. Lungo questa traiettoria,
un ruolo sempre pill importante potra essere svol-
to dalle reti cliniche e dalle societa scientifiche, che
contribuiscono a diffondere buone pratiche, a con-
dividere protocolli e a rendere pil inclusiva la par-
tecipazione ai progetti di ricerca.

Nella propria realta aziendale, ogni Direzione
potra interrogarsi su quali strumenti organizzativi,
contrattuali e di rete risultino pit adatti per valo-
rizzare la ricerca clinica come componente strut-
turale della produzione sanitaria: dalla definizione
di percorsiinterni dedicati, alla promozione di part-
nership con universita e IRCCS, fino al coinvolgi-
mento attivo delle strutture territoriali e della medi-
cina generale. Le risposte a queste domande, decli-
nate nei diversi contesti regionali e aziendali, costi-
tuiranno la base per costruire un modello diricerca
clinica piu inclusivo, stabile e capace di contribuire
in modo sostanziale all’evoluzione del Servizio Sa-
nitario Nazionale.
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I Introduzione

Le Digital Therapeutics (DTx) costituiscono
un‘innovazione significativa nel campo della salu-
te digitale e si presentano come uno degli svilup-
pi pit promettenti nel panorama delle terapie medi-
che. L'ambito applicativo & ampio e comprende pa-
tologie molto diverse tra loro: dai disturbi depressi-
vi e d’ansia al mal di testa, dal diabete all'acufene,
fino all’ADHD e ad altre condizioni croniche. Si trat-
ta di trattamenti che non si basano su farmaci, ma
su software terapeutici somministrati tramite app,
sensori e dispositivi medici, configurando una ve-
ra e propria “nuova frontiera” della medicina digi-
tale, gia oggetto di implementazione in vari siste-
mi sanitari, in particolare negli Stati Uniti e in alcu-
ni Paesi europei.

Secondo Farmindustria (2023), le DTx si defi-
niscono come interventi terapeutici basati sull’e-
videnza scientifica e realizzati mediante software
specificamente progettati per prevenire, gestire o

l_Un ecosistema in evoluzione

trattare disturbi e malattie. A differenza delle app
di benessere, che mirano principalmente a miglio-
rare il lifestyle senza fornire un supporto terapeuti-
co diretto, le DTx hanno una elevata efficacia clini-
ca, affrontando questioni come la non aderenza ai
farmaci e gli effetti avversi, in particolare nelle ma-
lattie croniche come I'Alzheimer, il cancro e la de-
pressione (Biskupiak et al., 2024). In ambito psichia-
trico, e in particolare nei disturbi dell'umore, I'uti-
lizzo di questi strumenti puo favorire una maggiore
partecipazione del paziente al proprio percorso te-
rapeutico, rafforzando la relazione con lo strumen-
to digitale e generando un duplice beneficio: attiva-
zione del paziente e monitoraggio piu puntuale del-
la sua condizione clinica.

Le DTx si differenziano inoltre dai dispositivi
medici tradizionali, poiché il loro focus principale &
I'intervento terapeutico attraverso strumenti digi-
tali avanzati.

Le DTx rappresentano una soluzione versatile
che utilizza strumenti tecnologici come dispositivi
mobili, applicazioni software, sensori, realta virtua-
le, Internet of Things e altri sistemi digitali per pro-
muovere cambiamenti comportamentali nei pazien-
ti e personalizzare i trattamenti. L'adozione di tali
tecnologie consente non solo di migliorare gli esiti
clinici, ma anche di ottimizzare I'esperienza del pa-
ziente, integrando il trattamento nel suo quotidia-
no. Ad esempio, una DTx dedicata al diabete di ti-
po 2 puo supportare il paziente nel monitoraggio in

tempo reale dei livelli glicemici e nell’adozione di
comportamenti terapeutici pitl appropriati (FARMIN-
DUSTRIA, 2023).

Secondo Vasdev et al. (2024), il coinvolgimento
del paziente e la modifica del comportamento attra-
verso piattaforme digitali adattabili possono porta-
re a risultati di salute migliorati, consentendo agli
utenti di partecipare attivamente al proprio tratta-
mento. Tale caratteristica assume particolare rile-
vanza nei contestiin cui il monitoraggio domiciliare
o da remoto diventa essenziale per evitare I'affolla-
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mento presso gli studi dei medici di medicina gene-
rale o nei servizi ospedalieri, favorendo una presa
in carico piu sostenibile e distribuita.

L'aspetto distintivo delle DTx e la capacita di
raccogliere, analizzare e utilizzare i dati clinici del
paziente per adattare continuamente il trattamen-
to. Analisi quasi immediate e proiezioni evolutive
consentono di intervenire tempestivamente quan-
do necessario e di arricchire progressivamente la
base dati, favorendo simulazioni prospettiche e un
affinamento continuo dei modelli terapeutici. Sul
piano operativo, risulta cruciale che i dati generati
dalle DTx siano integrati nelle piattaforme digitali e
nelle cartelle cliniche elettroniche, cosi da render-
li disponibili a tutti i professionisti coinvolti nel per-
corso di cura e garantire una gestione coerente e
continuativa del trattamento.

Le applicazioni sono molteplici e comprendono
sia la gestione di condizioni croniche come il diabe-
te e l'insufficienza cardiaca congestizia, sia il trat-
tamento di disturbi neurologici e psicologici, tra cui

| _sfide normative e gli altri Paesi

I’Alzheimer, I'ansia e la depressione. Integrazione
e interoperabilita con i percorsi terapeutici tradi-
zionali rendono queste soluzioni un valore aggiun-
to per affrontare la crescente domanda di persona-
lizzazione delle cure.

Esperienze sperimentali condotte in diversi con-
testi clinici mostrano inoltre come le DTx possano
essere utilizzate per il monitoraggio precoce dei di-
sturbi del neurosviluppo e per il potenziamento di
abilita cognitive nei bambini in eta scolare. In alcuni
progetti europei e nazionali, piattaforme digitali mul-
tifunzione sono state impiegate per osservare da re-
moto l'acquisizione di competenze scolastiche, iden-
tificare tempestivamente difficolta emergenti e sup-
portare interventi mirati. Tali sperimentazioni dimo-
strano come |'integrazione tra tecnologie digitali, va-
lutazione clinica e monitoraggio ecologico nel conte-
sto di vita possa ampliare le possibilita di intervento,
offrendo strumenti aggiuntivi a supporto dei profes-
sionisti impegnati nell’'identificazione precoce e nel-
la gestione dei disturbi del neurosviluppo.

L'inquadramento normativo delle DTx varia con-
siderevolmente a livello internazionale. In Europa, il
Regolamento (UE) 2017/745 fornisce un quadro ge-
nerale per i dispositivi medici, ma non affronta in
maniera specifica le peculiarita delle DTx. Alcuni
Paesi, come la Germania, hanno introdotto norma-
tive avanzate, tra cui il Digital Healthcare Act (Di-
GA), che definisce requisiti precisi per le applica-
zioni DTx, quali qualita, sicurezza e conformita al-
le normative sulla protezione dei dati. Questi crite-
ri devono essere dimostrati attraverso valutazioni
scientifiche rigorose (EDPS, 2023). La Francia sta
seguendo I'esempio tedesco, lavorando all'imple-
mentazione di un quadro legislativo analogo.

Negli Stati Uniti, la Food and Drug Administra-
tion (FDA) ha avviato gia dal 2017 un programma di
pre-certificazione per le DTx, finalizzato a garanti-
re standard di sicurezza ed efficacia. Questa inizia-
tiva ha contribuito a consolidare la fiducia degli sta-
keholder e a promuovere |'adozione di queste tec-
nologie nel sistema sanitario statunitense (EDPS,
2023). Tuttavia, la mancanza di un approccio armo-
nizzato alivello globale rappresenta una sfida perlo
sviluppo e la diffusione delle DTx, richiedendo agli

sviluppatori di conformarsi a normative differenti
nei vari mercati.

In questa prospettiva, numerosi contributi sot-
tolineano la necessita che le DTx seguano percor-
si di regolamentazione e approvazione analoghi a
quelli dei farmaci tradizionali, con procedure chia-
re per la valutazione di sicurezza ed efficacia e con
la definizione di linee guida ufficiali che ne orien-
tino l'utilizzo nei percorsi terapeutici. Linee guida
emanate da enti regolatori nazionali e sovranazio-
nali potrebbero supportare i professionisti sanita-
ri nella prescrizione, nell’appropriatezza d’uso e nel
monitoraggio degli esiti, riducendo I'eterogeneita
interpretativa.

Elemento altrettanto rilevante riguarda la for-
mazione e la sensibilizzazione dei professionisti sa-
nitari sull'impiego delle DTx. Programmi struttura-
ti di formazione continua, affiancati da iniziative in-
formative e da strumenti operativi a supporto della
prescrizione, possono favorire un’integrazione piu
naturale di queste soluzioni nei percorsi terapeuti-
ci esistenti, riducendo il rischio che restino confi-
nate a esperienze sporadiche o a contesti altamen-
te specialistici.
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I DTx approvate

Di sequito, viene presentato un confronto tra al-
cune delle principali DTx approvate, con un’analisi
delle loro indicazioni, caratteristiche e problemati-
che:

e reSET-0:indicato per il trattamento della dipen-
denza da oppioidi, rappresenta una soluzione di-
gitale volta a migliorare I'aderenza ai protocolli
terapeutici. Il costo & variabile, ma generalmen-
te supportato da assicurazioni in alcuni mercati.
L'accettazione da parte del paziente e la neces-
sita diaccesso continuo ainternet rappresenta-
no tuttavia ostacoli significativi all'implementa-
zione su larga scala;

e Somryst: progettato per trattare I'insonnia cro-
nica negli adulti, utilizza la terapia cognitivo-
comportamentale per ridurre i sintomi legati al
disturbo. Il costo e considerato accessibile ri-
spetto ad altre DTx. Nonostante cio, l'accetta-
zione della terapia digitale da parte dei pazienti

| _Privacy e sicurezza: una priorita critica

puo rappresentare una barriera, richiedendo un
significativo coinvolgimento per seguire il pro-
gramma terapeutico;

e EndeavorRx: indicato per il trattamento
dell’ADHD (Disturbo da Deficit di Attenzione e
Iperattivita) nei bambini, si distingue per I'effi-
cacia nel migliorare |'attenzione e ridurre i sin-
tomi. | costi mensili relativamente elevati po-
trebbero limitarne l'accessibilita in alcuni con-
testi. Non sono stati riportati problemi significa-
tivilegati all’accettazione o all’'uso della terapia;

e BlueStar: dedicato alla gestione del diabete di ti-
po 1 e 2, offre un significativo miglioramento del
controllo glicemico e dell’'aderenza terapeutica.
Il costo é variabile, spesso supportato da assi-
curazioni sanitarie. L'accettazione del paziente e
la necessita di monitoraggio continuo rimango-
no tuttavia problematiche, richiedendo un eleva-
to livello di impegno da parte dell'utente.

Nonostante i vantaggi offerti dalle DTx, perman-
gono rilevanti questioni legate alla protezione dei
dati personali e alla sicurezza informatica. La rac-
colta e I'elaborazione di grandi quantita di informa-
zioni, inclusi dati particolarmente sensibili sulla sa-
lute, costituiscono infatti una condizione impre-
scindibile per il funzionamento di queste soluzioni,
ma espongono i pazienti a rischi significativi. Come
evidenziato dall’'EDPS (2023), tra le principali criti-
cita vi sono la possibilita di forme di sorveglianza
continua, la costruzione di profili dettagliati degli
utenti e I'esposizione a potenziali violazioni dei dati.

Nel contesto europeo, l'adozione di DTx de-
ve avvenire nel rispetto del Regolamento (UE)
2016/679 (GDPR), che impone |'applicazione dei
principi di privacy by design e privacy by defaultlun-
go tutto il ciclo di vita del trattamento. Cio implica
la necessita di considerare, gia in fase di analisi dei
fabbisogni e di progettazione, le implicazioni in ter-
mini di protezione dei dati e di sicurezza, includen-
do, ove appropriato, la redazione di approfondite
analisi del rischio sul trattamento (ad esempio valu-
tazioni d'impatto) e la chiara integrazione delle ap-
plicazioni DTx nei processi clinico-assistenziali del-
le strutture sanitarie.

Sul fronte tecnico, le strutture sono chiamate ad
adottare misure di sicurezza avanzate, coerenti con il
livello dirischio e con la complessita delle architettu-
re informatiche coinvolte. Tecnologie quali la critto-
grafia dei dati in transito e a riposo, |'utilizzo di pro-
tocolli di comunicazione sicuri, I'adozione di mecca-
nismi di autenticazione forte (come l'autenticazio-
ne multifattore), politiche di autorizzazione basate
sui ruoli, un controllo rigoroso degli accessi ai dati
sensibili, la tracciatura sistematica delle attivita de-
gli utenti e il monitoraggio in tempo reale di eventua-
lianomalie rappresentano elementi essenziali. A que-
ste misure si affiancano la conduzione periodica di
valutazioni delle vulnerabilita, la predisposizione di
piani strutturati di risposta agli incidenti e la collabo-
razione con esperti di cybersecurity per garantire che
le applicazioni DTx siano progettate, validate e man-
tenute secondo le migliori pratiche disponibili. Tali ap-
procci risultano pienamente coerenti con |'evoluzio-
ne del quadro europeo in materia di sicurezza infor-
matica, come delineato anche dalla Direttiva NIS2.

Un ulteriore pilastro € costituito dalle misure or-
ganizzative e la formazione. Programmi di training
continuo rivolti al personale sanitario e amministra-
tivo, incentrati sulla corretta gestione dei dati sen-
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sibili, sulle principali minacce informatiche e sulle
best practice di sicurezza, rappresentano un fatto-
re decisivo per ridurre il rischio di comportamenti
non appropriati o inconsapevoli. Allo stesso tempo,
risultaimportante informare i pazientiin modo chia-
ro e trasparente sulle modalita di trattamento dei
loro dati all’interno delle DTx, verificando, laddove
necessario, anche il livello di alfabetizzazione digi-
tale di pazienti e caregiver e prevedendo materia-
li di supporto, tutorial o percorsi formativi dedicati.

L'elevata interconnessione tra applicazioni DTx,
dispositivi medici, sistemi informativi ospedalie-
ri e piattaforme digitali territoriali rende essenzia-
le un approccio integrato alla sicurezza, che combi-
ni conformita normativa, misure tecniche robuste,
governance del rischio e formazione diffusa. Solo
in presenza di tale integrazione e possibile garan-
tire che I'innovazione introdotta dalle DTx proceda
di pari passo con la tutela effettiva dei diritti fonda-
mentali dei pazienti.

B Codice Etico nell'Industria delle Digital Therapeutics

[l DTx Industry Code of Ethics rappresenta una
guida fondamentale per lo sviluppo responsabile
delle Digital Therapeutics, definendo standard che
bilanciano innovazione tecnologica e responsabili-
ta scientifica. Il codice enfatizza:

e (Centralita del paziente: ogni soluzione deve es-
sere progettata per migliorare gli esiti clinici, la
qualita della vita e garantire un accesso equo
alle terapie.

¢ Rigorosita scientifica: tutte le DTx devono es-

I Conclusioni

sere supportate da evidenze cliniche solide, va-
lidate attraverso studi indipendenti e replicabili.

e Sicurezza dei dati: vengono garantiti la prote-
zione e l'uso responsabile delle informazioni
personali dei pazienti, minimizzando i rischi di
abuso o di violazioni della privacy.

e Collaborazioni trasparenti: si promuovono rela-
zioni etiche e trasparenti tra sviluppatori, ope-
ratori sanitari, regolatori e altri stakeholder (Di-
gital Therapeutics Alliance, 2019).

Nell'attuale panorama delle terapie mediche,
le Digital Therapeutics si stanno affermando come
componente sempre piu rilevante, offrendo un ap-
proccio personalizzato, dinamico e supportato da
evidenze cliniche. L'integrazione tra tecnologie di-
gitali, monitoraggio continuo e percorsi terapeutici
tradizionali consente di affrontare in modo innova-
tivo alcune delle principali sfide della medicina con-
temporanea, in particolare nella gestione delle pa-
tologie croniche e dei disturbi neurologici e psico-
logici.

Nel dibattito scientifico e professionale emer-
gono tuttavia posizioni differenti. Da un lato, nume-
rosi autori e operatori sanitari sottolineano come
questi “farmacivirtuali” possano risultare sicuri ed
efficaci, migliorare I'aderenza alle cure e generare
risparmi in termini di tempo e risorse, sia per i pa-
zienti sia per i professionisti, con potenziali ricadu-
te positive sull’intero sistema sanitario. In questa
prospettiva, le DTx vengono considerate uno stru-
mento capace di generare esiti favorevoli per tutti
gli attori coinvolti, in una logica di “win-win".

Dallaltro lato, una parte della comunita clinica

invita alla cautela, ritenendo prematuro un entusia-
smo eccessivo, soprattutto nel contesto italiano.
Vengono richiamate criticita di natura culturale, le-
gate alla diffidenza di alcuni professionisti verso le
nuove tecnologie, e criticita di natura metodologi-
ca, connesse alla necessita di disporre di percor-
si solidi di validazione scientifica e di dimostrazio-
ne dell’'effettiva efficacia clinica delle soluzioni of-
ferte. Il dualismo tra slancio innovativo e prudenza
metodologica costituisce uno dei nodi centrali nel-
lo sviluppo delle DTx.

Lintegrazione delle DTx nei sistemi sanitari ri-
chiede inoltre la definizione di percorsi normativi
chiari e tempestivi, in grado di stabilire criteri omo-
genei per l'autorizzazione e, soprattutto, per la rim-
borsabilita da parte dei servizi sanitari nazionali e
delle assicurazioni. A tali profili regolatori si affian-
ca l'esigenza di una buona conoscenza di questi
strumenti da parte dei medici e degli altri profes-
sionisti sanitari, affinché possano essere corretta-
mente prescritti, utilizzati e monitorati nella pratica
clinica quotidiana. Il successo a lungo termine delle
DTx dipendera dalla capacita di superare le barriere
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normative e tecnologiche, anche attraverso lo svi-
luppo di una cultura organizzativa orientata all’in-
novazione e di programmi strutturati di formazione
del personale sull'utilizzo di strumenti digitali avan-
zati, inclusi quelli basati su tecniche di intelligen-
za artificiale, garantendo al contempo elevati stan-
dard di sicurezza e trasparenza a tutela dei diritti
dei pazienti.

Nell’attuale contesto italiano, caratterizzato
da un forte rilancio della sanita territoriale, le DTx
possono rappresentare un‘opportunita rilevante,
anche in termini di sostenibilita. Le terapie digita-
li, se correttamente integrate nei percorsi di pre-
sa in carico territoriale, possono contribuire a ri-
durre la necessita di accessi in presenza, ottimiz-
zare |'impiego delle risorse professionali e favori-
re una gestione pill continuativa e proattiva della
cronicita. Tra i vantaggi frequentemente richiama-
tifigurano la possibilita di contenere i costi sanita-
ri e di promuovere una maggiore responsabilizza-
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zione dei pazienti rispetto alla cura quotidiana del-
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»» Transizione ecologica del sistema
sanitario: impatti climatici, responsabilita
organizzative e modelli di prossimita
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I Introduzione

[l cambiamento climatico rappresenta una del-
le sfide pit urgenti e complesse del XXI secolo,
con implicazioni significative per la salute globale.
L'Organizzazione Mondiale della Sanita (OMS) sti-
ma che tra il 2030 e il 2050 il cambiamento climati-
co causera circa 250.000 morti addizionali all’anno
(World Health Organization, 2024). Paradossalmen-
te, i sistemi sanitari, il cui scopo primario & proteg-
gere e migliorare la salute, contribuiscono in misu-
ra rilevante alle emissioni di gas serra. |l settore sa-
nitario & responsabile di circa il 4-5% delle emissio-
ni globali, una percentuale paragonabile o addirit-
tura superiore a quella di comparti come |'aviazione
o il trasporto marittimo (HeaLTH CARE WiTHOUT HARM,
2019). In alcuni Paesi ad alto reddito tale quota puo
raggiungere 1'8-10%. Di fronte a quella che I'OMS
ha definito “la pit grande minaccia per la salute
globale del XXI secolo” (Romanello et al., 2024), la
sanita si confronta con una duplice responsabilita:
curare e preservare la salute umana, riducendo al
contempo il proprio impatto sul pianeta.

L'impronta ambientale del settore sanitario si
estende oltre le emissioni di gas serra. L'intensita
media di emissioni di CO, del comparto farmaceu-

tico @ pari a 54 tonnellate di CO, equivalente per
milione di euro di fatturato (tC02e/€M), superan-
do di circa il 50% quella del settore automobilisti-
co (Martuzzi, 2024). Si prevede inoltre un aumento
fino a quattro volte delle emissioni legate ai sistemi
di raffreddamento ospedalieri entro il 2040 (SaLAs
et al., 2020). Il settore contribuisce anche alla pro-
duzione significativa di rifiuti, con gli ospedali che
generano in media 29 pounds (circa 13 kg) di rifiu-
ti per posto letto al giorno (Practice Greenhealth,
2021), e una quota rilevante di tali rifiuti, stimata in-
torno al 70%, deriva dalle sale operatorie. L'impat-
to ambientale si estende anche al consumo di risor-
se naturali, tra cui acqua ed energia, e all'utilizzo
di sostanze chimiche potenzialmente dannose per
|'ambiente.

In un contesto di crisi climatica sempre pil
acuta, con temperature globali che hanno supe-
rato I'aumento di 1,5 °C rispetto all’'era preindu-
striale per 13 mesi consecutivi (Copernicus Clima-
te Change Service, 2024), diventa imperativo per
le organizzazioni sanitarie integrare la sostenibi-
lita ambientale nelle strategie aziendali e nei pro-
cessi operativi.

| Conseguenze del cambiamento climatico sulla salute

Il cambiamento climatico trascende la questione
ambientale, configurandosi come una crisi globale
con molteplici e significative ripercussioni sulla sa-
lute umana (United Nations, 2024). | principali rischi
includono I'incremento in frequenza e intensita delle
ondate di calore che, oltre a provocare colpi di calo-
re e disidratazione, esacerbano condizioni croniche
quali malattie cardiovascolari, respiratorie e renali

(Watts et al., 2021). Gli eventi meteorologici estremi,
come inondazioni e uragani, non solo causano lesioni
e mortalita dirette, ma si associano a rilevanti conse-
guenze a lungo termine per la salute mentale, tra cui
disturbo post-traumatico da stress, ansia e depres-
sione (Hayes et al., 2018). Linquinamento atmosferi-
co, aggravato dal cambiamento climatico, contribui-
sce all’'aumento dell’incidenza di patologie respirato-
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rie come I'asma e la BPCO, oltre a incrementare il ri-
schio diictus e infarti (WHO, 2022).

L'alterazione dei modelli di precipitazione e tem-
peratura modifica inoltre la distribuzione geografi-
ca e la stagionalita di malattie infettive trasmesse
da vettori, come malaria, dengue e malattia di Lyme,
esponendo nuove popolazioni a tali rischi (Cissé et
al., 2022). A cio si aggiungono l'insicurezza alimen-
tare e idrica, conseguenza diretta del cambiamen-
to climatico, con effetti sumalnutrizione, carenze di
micronutrienti e incremento delle malattie trasmes-
se dall’acqua, quali il colera (FAQ, 2021).

Le molteplici minacce alla salute si interseca-
no e si amplificano reciprocamente, generando una
crisi sanitaria complessa e in rapida evoluzione. Di
conseguenza aumenta la pressione sul Servizio sa-
nitario, crescono i ricoveri ospedalieri e diventa ne-
cessario adattare |'offerta assistenziale a nuovi

pattern di morbilita, con particolare attenzione al-
le fasce pit vulnerabili della popolazione. Gli anzia-
ni mostrano una maggiore suscettibilita agli stress
termici, mentre i bambini risultano particolarmen-
te esposti agli effetti dell’inquinamento atmosferi-
co (IPCC, 2022).

Parallelamente, i sistemi sanitari devono essere
preparati a garantire la continuita operativa anche
in condizioni estreme e inattese, dotandosi di ade-
guati sistemi di resilienza, quali generatori di emer-
genza e procedure alternative all’utilizzo dei siste-
mi informativi da attivare in caso di catastrofi natu-
rali—ad esempio alluvioni o uragani — che possano
colpire direttamente le strutture sanitarie e com-
prometterne la normale capacita operativa. Gli im-
patti multiformi del cambiamento climatico sulla sa-
lute rendono quindi necessaria una risposta urgen-
te, integrata e coordinata a livello globale.

I Imperativo etico e strategico per il settore sanitario

Il settore sanitario occupa una posizione para-
dossale nell’attuale crisi climatica: pur essendo in
prima linea nella gestione degli impatti del cambia-
mento climatico sulla salute, contribuisce in manie-
ra significativa alle emissioni di gas serra e al de-
grado ambientale. In tale prospettiva assume cen-
tralita il concetto di sviluppo sostenibile, definito
come “uno sviluppo che soddisfa i bisogni del pre-
sente senza compromettere la capacita delle gene-
razioni future di soddisfare i propri bisogni” (United
Nations, 1987). La definizione riflette in modo pun-
tuale la sfida che i servizi sanitari si trovano ad af-
frontare: garantire cure efficaci e di qualita oggi, ri-
ducendo al contempo I'impatto ambientale per pre-
servare la salute delle generazioni future. La visio-
ne olistica promossa a livello internazionale, che ri-
conosce i legami inestricabili tra condizioni sociali,
economiche, ambientali e sanitarie, offre un quadro
di riferimento essenziale per ripensare la sanita in
un’ottica di sostenibilita di lungo periodo.

Affrontare tale sfida rappresenta non solo un
imperativo etico, ma anche un‘opportunita strate-
gica per le organizzazioni sanitarie. L'adozione di
pratiche sostenibili pud generare risparmi sui costi
operativi, migliorare I'efficienza energetica, ridur-
re sprechi e vulnerabilita. Uno studio condotto sul
National Health Service ha stimato che le iniziative

di sostenibilita potrebbero generare risparmifino a
400 milioni di sterline all'anno (NHS, 2020). Paral-
lelamente, I'implementazione di strategie “green”
contribuisce a rafforzare la reputazione delle isti-
tuzioni, ad aumentare la soddisfazione del persona-
le e dei pazienti e a favorire I'innovazione in ambi-
to clinico e gestionale. In un sondaggio condotto tra
professionisti sanitari, I'89% degli intervistati ha di-
chiarato di ritenere importante lavorare per un‘or-
ganizzazione impegnata nella sostenibilita ambien-
tale (Shah & Gustafsson, 2024).

Le strategie chiave per la sostenibilita nel setto-
re sanitario si articolano lungo piu direttrici, che ri-
chiedono un coordinamento a livello di governance,
di processi clinico-assistenziali e di infrastrutture:
e Governance e leadership per il clima. Il rico-

noscimento formale, da parte della direzio-

ne aziendale, della crisi climatica come priori-
ta strategica rappresenta un passaggio fondan-
te. Risulta necessario adottare un piano azien-
dale sui cambiamenti climatici, individuare una
figura responsabile della sua attuazione e costi-
tuire un team multidisciplinare incaricato di de-

finire gli ambiti prioritari di intervento, avviare i

progetti e monitorare sistematicamente i risul-

tati ottenuti.
e Efficienza energetica e tecnologie pulite. Gli
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investimenti in tecnologie a basso impatto am-
bientale comprendono |'adozione di fonti rinno-
vabili (solare, eolico, geotermico), I'implemen-
tazione di sistemi ad alta efficienza energetica
(illuminazione LED, impianti HVAC avanzati) e la
riqualificazione energetica del patrimonio edili-
zio. Tali misure consentono di ridurre in modo si-
gnificativo le emissioni di CO, e i costi operativi
nel medio-lungo termine.

Trasporti e mobilita sostenibile. La riduzione dei
trasferimenti non necessari di pazienti, operatori
e materiali passa attraverso lo sviluppo della te-
lemedicina e di strumenti di comunicazione digi-
tale come alternativa agliincontriin presenza, in-
clusi convegni e attivita formative. Una politica
di mobilita sostenibile puo includere I'impiego di
ambulanze elettriche, la realizzazione di depositi
protetti per biciclette (con eventuali sistemi di bi-
ke-sharing) e accordi per agevolare I'uso del tra-
sporto pubblico da parte del personale.
Digitalizzazione e sanita connessa. La transi-
zione verso la digitalizzazione delle pratiche am-
ministrative e sanitarie include televisite, tele-
consulti, utilizzo di sensori indossabili per il mo-
nitoraggio remoto, Fascicolo Sanitario Elettro-
nico e cartelle cliniche elettroniche. Tali stru-
menti riducono spostamenti, consumi di mate-
riali cartacei e ridondanze organizzative, contri-
buendo al tempo stesso a migliorare la continui-
ta e I'appropriatezza dell’assistenza.

Uso responsabile di farmaci e gas anestetici.
La riduzione dell'inquinamento ambientale cor-
relato a farmaci e gas anestetici passa attra-
verso il contenimento della sovraprescrizione,
la scelta — quando possibile — di molecole e vie
di somministrazione a minore impatto ambienta-
le e la limitazione dell'impiego di gas ad elevato
potenziale climalterante, in particolare ossido
nitroso e desflurano. In ambito anestesiologico,
la progressiva sostituzione del desflurano con
il sevoflurano, a parita di indicazioni cliniche ed
efficacia ma con impatto ambientale inferiore, e
coerente con le raccomandazioni delle societa
scientifiche internazionali e con gli indirizzi re-
golatori europei (Regolamento (UE) 2024/573).
Alimentazione sana e sostenibile. La revisione
dei menu ospedalieri destinati a pazienti e per-
sonale, con riduzione del consumo di carni lavo-

rate, grassi saturi e cereali raffinati, valorizza-
zione di prodotti locali e biologici, eliminazione
delle bevande zuccherate dai distributori auto-
matici e avvio di progetti di recupero degli scar-
ti alimentari, contribuisce a migliorare la salu-
te e a contenere I'impatto ambientale delle fi-
liere agroalimentari collegate alle strutture sa-
nitarie.

e (Gestione sostenibile dei rifiuti. La minimizza-
zione della produzione di rifiuti, privilegiando
ove possibile I'impiego di dispositivi multiuso,
rappresenta un asse fondamentale, da affian-
care a una corretta raccolta differenziata, al ri-
ciclaggio e allo smaltimento sicuro dei rifiuti pe-
ricolosi. Particolare attenzione all’adozione di
tecnologie di sterilizzazione alternative all'ince-
nerimento per i rifiuti infettivi e, dove fattibile,
all’attivazione di progetti di compostaggio dei
rifiuti organici.

e Appropriatezza clinica e organizzativa. L'appro-
priatezza prescrittiva e organizzativa e stretta-
mente correlata sia alla qualita dell’assistenza
sia alla sostenibilita del sistema. Le prestazio-
ni inutili, inappropriate o di scarso valore clini-
co rappresentano una quota rilevante della spe-
sa sanitaria complessiva, stimata in alcuni con-
testifino a un terzo del totale (Braithwaite et al.,
2020). Investire sul corretto utilizzo di farmaci,
dispositivi e diagnostica, promuovendo I'ade-
renza alle linee guida e riducendo gli interven-
ti a basso valore, consente diliberare risorse da
destinare a cure ad alto impatto per i pazienti.

¢ Formazione e cultura della sostenibilita. Pro-
grammi strutturati di formazione continua per il
personale e iniziative di sensibilizzazione rivolte
a pazienti e cittadini sono essenziali per costru-
ire una cultura diffusa della sostenibilita. L'o-
biettivo non e solo modificare singoli comporta-
menti, ma favorire I'adozione di pratiche siste-
matiche che riducano I'impatto ambientale lun-
go tutta la catena del valore sanitario.
L'implementazione integrata di queste strate-

gie contribuisce a ridurre I'impronta ecologica del
sistema sanitario, rafforzando al contempo effi-
cienza operativa, resilienza organizzativa e quali-
ta delle cure. In tale prospettiva, il nesso tra salu-
te umana e salute degli ecosistemi — espresso nel
paradigma One Health (ISS, 2022) — diventa il rife-
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rimento concettuale per posizionare il settore sa-
nitario come attore chiave nella lotta al cambia-
mento climatico.

La transizione verso una sanita sostenibile ri-
chiede una visione di lungo periodo e un approc-
cio realmente sistemico, che coinvolga tutti i livel-
li dell'organizzazione, dalla governance alle prati-
che cliniche quotidiane. La trasformazione non puo
esaurirsi in singole iniziative “ecologiche”, ma do-
vrebbe ridefinire I'intera catena del valore: dalle
decisioni strategiche del management alla gestione

delle risorse, dalle procedure operative all’'eroga-
zione dei servizi assistenziali. L'attuazione di un si-
mile modello presuppone il coinvolgimento attivo di
tutto il personale clinico e amministrativo e una le-
adership capace di orientare il cambiamento cultu-
rale necessario per costruire un servizio sanitario
realmente sostenibile. Nella propria realta azienda-
le, i direttori potranno descrivere in modo puntuale
le strategie gia avviate e le iniziative in fase di pro-
gettazione, illustrandone risultati, criticita e condi-
zioni abilitanti.

I _Sanita territoriale e prossimita come leve di sostenibilita

Nell'ambito del processo di ridefinizione della
catena del valore sanitario, la strategia di svilup-
po della nuova sanita territoriale delineata dal d.m.
77/2022 assume un ruolo centrale. [l modello orien-
tato alla prossimita della presa in carico attribuisce
al territorio la funzione di primo livello ordinatore
dell'accesso ai servizi, con l'obiettivo di rispondere
ai bisogni di cura delle persone con cronicita pre-
valentemente fuori dall’'ospedale. Tale impostazio-
ne consente di coniugare sostenibilita clinica, eco-
nomica, sociale e ambientale, riducendo le pressio-
niinappropriate sui setting ad alta intensita dirisor-
se e promuovendo forme di assistenza coerenti con
I'evoluzione demografica ed epidemiologica.

Una rete territoriale solida, dotata di ruoli e re-
sponsabilita chiaramente definiti lungo la filiera as-
sistenziale, rappresenta un prerequisito per strut-
turare il patient journey secondo i principi di pre-
venzione, continuita e appropriatezza. In questa
prospettiva, il domicilio fisico e digitale della perso-
na diventa il punto di riferimento prioritario per I'e-
rogazione dei servizi distrettuali. Attivita cliniche e
assistenziali, interventi educativi e sociali, suppor-
to psicologico e operazioni di follow up possono es-
sere progressivamente riallocati in prossimita, con
effetti positivi sia sugli esiti di salute, sia sulla ridu-
zione dell'impatto ambientale derivante da sposta-
menti evitabili, utilizzo non necessario di strutture
ad alta intensita e consumi energetici elevati.

La logica della prossimita si integra con le op-
portunita offerte dalla digitalizzazione, che permet-
te di rafforzare la presa in carico mantenendo |'as-
sistenza nel contesto di vita. Telemedicina, dispo-
sitivi indossabili, sistemi di monitoraggio remoto e

piattaforme di condivisione dei dati contribuisco-
no a migliorare lI'aderenza ai trattamenti, preveni-
re scompensi clinici e ridurre il ricorso a percorsi
diagnostico-terapeutici piti complessi. Ne deriva un
duplice beneficio: minore utilizzo di risorse ad al-
to impatto ambientale e maggiore inclusione delle
persone con cronicita o fragilita, grazie a percorsi
assistenziali pitl continui e personalizzati.

Il distretto si configura come l'articolazione or-
ganizzativa deputata allo sviluppo dei principali dri-
ver di sostenibilita del sistema sanitario. La pro-
grammazione integrata di interventi sanitari, socio-
sanitari e sociali, I'utilizzo coordinato delle risorse
di comunita e la costruzione di percorsi basati su
valutazioni multidimensionali rappresentano ele-
menti essenziali per rispondere in modo tempestivo
e appropriato ai bisogni emergenti. Interventi ter-
ritoriali volti al sostegno del caregiver, alla preven-
zione della solitudine, al contrasto dell’'esclusione
sociale e alla promozione dell'invecchiamento at-
tivo contribuiscono a ridurre ricoveri evitabili, cro-
nicita scompensate e utilizzo improprio dei servizi
ospedalieri.

Per rendere pienamente operativo questo mo-
dello, risulta necessario un contemperamento pil
efficace tra la tutela dei dati personali e I'esigenza
di disporre di informazioni sufficientemente granu-
lari per orientare interventi proattivi mirati. La pos-
sibilita di stratificare il bisogno e identificare tem-
pestivamente le persone che richiedono un suppor-
to intensivo rappresenta un elemento abilitante per
la presain carico, in coerenza con gli obiettivi orga-
nizzativi del d.m.77/2022 e con le finalita di sosteni-
bilita ambientale e sociale.
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Lo sviluppo della sanita territoriale non coincide
soltanto con un riorientamento funzionale delle or-
ganizzazioni rispetto alla trasformazione demogra-
fica in atto, ma contribuisce anche a prevenire lo
spreco dei fattori di produzione, a promuovere coe-
sione sociale e a rafforzare la capacita dei sistemi
sanitari di operare in modo sostenibile all'interno
dell’'ecosistema naturale e sociale. Tale transizione

I Conclusioni

richiede un investimento continuativo sulla forma-
zione del capitale umano, affinché i professionisti
che operano nei contesti ospedalieri e distrettua-
li acquisiscano una piena consapevolezza del valo-
re strategico della prossimita e partecipino attiva-
mente alla costruzione di un modello di cura in gra-
do di coniugare qualita, equita e sostenibilita inter-
generazionale.

L'analisi delle relazioni tra cambiamento climati-
co, salute e organizzazione dei servizi sanitari evi-
denzia la necessita di un ripensamento struttura-
le delle strategie di governance e dei modelli assi-
stenziali. L'impatto crescente delle emergenze cli-
matiche sulla salute pubblica e il contributo del set-
tore sanitario alle emissioni globali richiedono un
orientamento sistematico verso pratiche in grado
di coniugare qualita dell’assistenza e sostenibilita
ambientale, in coerenza con il paradigma One He-
alth.

Le innovazioni in ambito energetico, digitale e
organizzativo, insieme al rafforzamento della sanita
territoriale delineato dal d.m. 77/2022, rappresen-
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B _Introduzione

L'orizzonte operativo delle aziende sanitarie
italiane rimane tradizionalmente ancorato al ciclo
di programmazione annuale definito dalle Regio-
ni. Tale vincolo temporale orienta le strutture ver-
so un modello amministrativo focalizzato sul rispet-
to delle norme e sulla gestione delle attivita corren-
ti (Huebner & Flessa, 2022). La prospettiva strate-
gica, invece, richiede una diversa postura mana-
geriale: implica la capacita di coniugare efficienza
operativa e sviluppo dilungo periodo, interpretando
i cambiamenti del contesto e anticipando i bisogni
emergenti di popolazione e sistemi di cura.

La distinzione tra amministrazione e gestione
strategica non ha natura meramente semantica,
ma rappresenta due paradigmi profondamente dif-
ferenti dileadership e governance nel servizio sani-
tario. L'amministrazione presidia |'operativita quoti-
diana, garantendo continuita, risposta tempestiva
alle criticita e utilizzo ottimale delle risorse dispo-
nibili. La gestione strategica amplia I'orizzonte de-
cisionale: comprende attivita di pianificazione, va-
lutazione prospettica dei trend epidemiologici, tec-
nologici e organizzativi, nonché la capacita di inno-
vare modelli di servizio e processi aziendali (Cro-
ce, 2024). In un contesto caratterizzato da crescen-
te complessita — pressione sui costi, trasformazio-
ni demografiche, aspettative crescenti dei pazien-
ti, digitalizzazione dei servizi — la padronanza di en-
trambi i paradigmi diviene essenziale per garantire
sostenibilita e qualita delle cure.

Il ruolo della /eadership assume, dunque, una
centralita crescente. Se in una fase iniziale dell’e-
voluzione del Servizio sanitario |'attenzione era
principalmente concentrata sulla figura del Diret-
tore Generale, I'attuale configurazione istituzionale
richiede di considerare la responsabilita manage-

riale come funzione condivisa. Le direzioni strategi-

che, costituite da Direttore Generale, Direttore Am-

ministrativo, Direttore Sanitario e Direttore Socio-

Sanitario, rappresentano |'architettura decisionale

dell’azienda. La loro capacita di formulare indiriz-

zi coerenti, basati tanto sulle competenze tecnico-
professionali quanto sull’'esperienza maturata nel
governo dei servizi, influisce in modo determinan-

te sull’'orientamento culturale dell‘organizzazione e

sull'efficacia complessiva dei processi decisionali.
Per garantire il successo e la sostenibilita a lun-

go termine delle Aziende sanitarie, ciascun compo-
nente della direzione strategica deve presidiare un
set articolato di competenze, tra loro integrate:

e Competenze gestionali, intese come |'insieme
di conoscenze e capacita che consentono al di-
rigente di governare efficacemente la comples-
sita aziendale, allocando in modo efficiente le ri-
sorse e orientando i processi verso gli obietti-
vi definiti.

e Competenze relazionali, necessarie per orga-
nizzare e valorizzare le risorse umane, preveni-
re e gestire i conflitti, promuovere cooperazio-
ne interprofessionale e guidare i singoli e i grup-
pi verso finalita condivise.

e Competenze tecniche, relative alla conoscenza
degli strumenti gestionali e dei processi produt-
tivi che caratterizzano I'azienda, con la capaci-
ta di valutarne criticamente le esigenze e indivi-
duare ambiti di revisione o cambiamento orga-
nizzativo.

e Capacita di promuovere percorsi formativi, in-
tese come attitudine a investire sistematica-
mente nello sviluppo delle competenze del per-
sonale, non solo sul versante tecnico-professio-
nale, ma anche attraverso approcci multidisci-
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plinari ai percorsi di cura e ai processi gestiona-

li. In tale prospettiva rientrano:

— la promozione di iniziative formative rivolte

ai dirigenti di Unita Operative, anche sui te-
mi della gestione di beni e servizi;

— il potenziamento della comunicazione e del

rapporto con gli stakeholder;

— il rafforzamento della /eadership diffusa nei

diversi livelli dell'organizzazione.

La Direzione Strategica assume, in questa cor-
nice, una funzione prevalente di governo delle ri-
sorse, tanto nella dimensione ordinaria dell'ammini-
strazione quanto in quella prospettica e di program-
mazione gestionale. Tale funzione si esplica attra-
verso |'utilizzo coordinato di alcuni strumenti chia-
ve, tra cui:

e il budget, che traduce in termini economico-fi-
nanziari cio che dovrebbe accadere al verificar-
si delle condizioni operative ipotizzate, sulla ba-
se di standard definiti;

e la valutazione della performance, intesa come
misurazione del contributo apportato da cia-
scun soggetto o unita organizzativa al raggiun-
gimento delle finalita aziendali e alla soddisfa-
zione dei bisogni di salute cui I'organizzazione e
chiamata a rispondere;

¢ |acontabilita analitica, finalizzata a osservare in
modo puntuale i fenomeni economici aziendali e
a fornire un supporto informativo solido ai pro-
cessi decisionali;

e il monitoraggio, che consente di confrontare, in
itinere e a consuntivo, le scelte operative defi-
nite in sede di programmazione (budget) e le op-
zioni strategiche individuate nella pianificazio-
ne pluriennale, individuando eventuali scosta-
menti e aree di miglioramento.

Il quadro descritto si colloca all'interno di uno
strumento politico, amministrativo e manageriale

| Autonomia della direzione

quale il Piano di Organizzazione Aziendale Strate-
gico (POAS). In esso viene esplicitato un approc-
cio metodologico fondato su tre passaggi: definire
“dove siamo” (As Is), “dove vogliamo arrivare” (To
Be) e “come ci arriviamo” (Change management).
Si configura, in tal modo, un vero e proprio proces-
so di pianificazione, concettualmente distinto dalla
sola programmazione operativa.

Il lavoro sul POAS rappresenta un percorso
strutturato e partecipato, condiviso con gli stakehol-
der interni, che consente all’'azienda di approfondi-
re la conoscenza di sé stessa, sia dal punto di vista
organizzativo sia rispetto al ruolo ricoperto all’inter-
no del servizio sanitario di riferimento. Tale percorso
permette di formulare una vision aziendale che sitra-
duce in programmi e progetti da presentare agli sta-
keholder esterni, delineando ambiti di sviluppo, ra-
zionalizzazione e innovazione. L'obiettivo ultimo e il
miglioramento dello stato di salute della popolazione
di riferimento, attraverso una risposta pit puntuale,
appropriata, sistemica e integrata alla domanda sa-
nitaria, espressa in forma diretta o mediata.

Al dila della specificita di ciascun indicatore, risul-
ta cruciale la definizione di benchmark chiari, ovvero
punti di riferimento rispetto ai quali misurare le perfor-
mance aziendali. La valutazione dei risultati richiede
infatti di collegare in modo coerente una lettura quan-
titativa delle variabili osservate a una interpretazione
qualitativa, cosi da identificare punti di forza e di de-
bolezza e rendere possibile un‘analisi comparata tra
strutture, periodi o modelli organizzativi.

Un equilibrio solido tra una buona amministra-
zione delle operazioni quotidiane e una visione ge-
stionale strategica e innovativa consente infine alle
organizzazioni sanitarie di affrontare con maggiore
efficacia le sfide presenti e future, garantendo qua-
lita dell’assistenza, sostenibilita dei servizi e miglio-
ramento continuo delle prestazioni erogate.

L'autonomia gestionale e decisionale delle Dire-
zioni delle aziende sanitarie rappresenta un presup-
posto fondamentale per un governo strategico effi-
cace, tanto nel settore pubblico quanto in quello pri-
vato (Lega etal., 2013). La possibilita di assumere de-
cisioni tempestive consente infatti di rispondere con
flessibilita alle esigenze specifiche dei territori, dei

pazienti e dei professionisti. Nelle strutture pubbli-
che, tuttavia, questa autonomia risulta spesso com-
pressa da livelli elevati di regolazione, da procedu-
re amministrative complesse e da sistemi di control-
lo multilivello che limitano I'esercizio pieno della /e-
adership strategica e ostacolano, talvolta, I'introdu-
zione di innovazioni organizzative.
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Un margine pit ampio di autonomia decisiona-
le permette alle Direzioni di allocare risorse uma-
ne, tecnologiche e finanziarie secondo priorita ef-
fettive, favorendo la revisione dei modelli organiz-
zativi, I'adozione di nuove tecnologie, la riprogetta-
zione dei percorsi di cura e I'adattamento continuo
dell'offerta assistenziale ai mutamenti epidemiolo-
gici e alle aspettative degli utenti. All'interno del-
le aziende sanitarie permangono comunque spazi di
azione manageriale, che possono essere utilizzati
per accrescere |'efficienza e la capacita di risposta
delle strutture. In tale prospettiva, il potere forma-
le attribuito al Direttore Generale —di natura mono-
cratica — consente di imprimere rapidita ai proces-
si decisionali attraverso una semplificazione della
catena di comando. Tale approccio si fonda sull'as-
sunto che il tempo della non-decisione generi co-
sti paragonabili, se non superiori, a quelli dell’azio-
ne decisionale. Ne discende la necessita di defini-
re tempistiche chiare per il funzionamento di gruppi
di lavoro, comitati tecnici e relazioni sindacali, evi-
tando che un eccesso di tempo dedicato al proces-
so decisionale riduca, anziché aumentare, la quali-
ta delle scelte.

L'autonomia gestionale, tuttavia, non puo esse-
re disgiunta da adeguati meccanismi di accounta-
bility. E necessario che le Direzioni rispondano del-
le decisioni assunte sia verso gli enti regolatori sia
verso la comunita di riferimento, dimostrando il per-
seguimento di obiettivi di salute pubblica, il miglio-
ramento della qualita delle cure, |I'efficienza opera-
tiva e l'uso appropriato delle risorse. Un bilancia-

mento efficace tra autonomia e responsabilita con-
sente divalorizzare le competenze manageriali, tra-
ducendole in migliori performance cliniche, econo-
miche e di soddisfazione dell’'utenza.

Peri managerchiamati a guidare organizzazioni di
grandi dimensioni e complessita, la sfida risiede nel
conciliare due forze contrapposte: da un lato la ne-
cessita di assicurare un governo uniforme, delinea-
to dai livelli istituzionali sovraordinati; dall’altro I'ob-
bligo di rispondere ai bisogni differenziati dei territo-
ri. La produzione normativa europea, nazionale e re-
gionale definisce un “campo di gioco” entro cui I'a-
zione manageriale deve necessariamente collocarsi.
In tale contesto, non e raro assistere a forme di am-
ministrazione orientate prevalentemente all’adempi-
mento, nelle quali prevale la logica della compliance e
I'organizzazione tende a replicare procedure consoli-
date, mantenendosi entro una relativa comfort zone.

L'adozione di una gestione strategica richiede
invece un orientamento al risultato, che permetta
di coniugare il rispetto delle regole con la capaci-
ta di guidare I'organizzazione verso una risposta pil
efficace e aderente ai bisogni espressi dal territorio
e dagli stakeholder. Proprio in questa tensione tra
vincoli e obiettivi si colloca I'autonomia manageria-
le, che trova attuazione attraverso |'esercizio con-
sapevole di stili di leadership coerenti con il conte-
sto. Il middle managementviene cosi coinvolto atti-
vamente nella realizzazione degli indirizzi strategi-
ci, mettendo a disposizione le proprie competenze
diinnovazione e di cambiamento per il miglioramen-
to della performance e degli esiti.

I _La motivazione del personale — la cultura aziendale come fattore distintivo

In un’organizzazione sanitaria efficiente il per-
sonale rappresenta il vero motore dei processi cli-
nici e gestionali (Crist-Grundman & Mulrooney,
2011). La motivazione dei professionisti & condizio-
ne imprescindibile per garantire qualita assisten-
ziale, continuita dei percorsi e raggiungimento de-
gli obiettivi strategici. Il coinvolgimento attivo degli
operatori nei processi decisionali e nelle scelte ge-
stionali si associa, infatti, a un miglioramento misu-
rabile delle performance organizzative (Leca et al.,
2013) e contribuisce a rafforzare il senso di appar-
tenenza e responsabilita diffusa.

La cultura aziendale costituisce uno dei princi-

pali vettori di questa motivazione. Intesa come I'in-
sieme divalori, credenze, pratiche e comportamen-
ti che caratterizzano un'istituzione sanitaria (Fio-
re, 2009), definisce I'identita dell'organizzazione e
orienta, in modo spesso implicito, le modalita con
cui si erogano i servizi. Un lavoro consapevole di
autoriflessione e autodefinizione della propria cul-
tura organizzativa permette di costruire un’identita
riconoscibile, in grado di attrarre e trattenere pro-
fessionisti qualificati e di creare un contesto favo-
revole alla collaborazione interdisciplinare.

Il settore sanitario sta attraversando una fase
di marcata fragilita motivazionale, segnata dall’au-
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mento del burnout legato ai carichi di lavoro, dal-
la percezione di scarso riconoscimento professio-
nale e da livelli elevati di burocratizzazione (West,
Dyrbye & Shanafelt, 2018). Ne derivano rischi con-
creti per la qualita dei servizi e per la sostenibili-
ta del sistema nel medio-lungo periodo. In questa
prospettiva, diventa cruciale favorire I'incontro tra
la missione personale dei professionisti e la cultura
dell’azienda in cui operano. Quando valori e obietti-
vi sono percepiti come coerenti, la motivazione in-
dividuale tende a tradursi in un contributo proatti-
vo al miglioramento continuo, alimentando ambienti
di lavoro piu collaborativi e innovativi, nei quali cia-
scuno si percepisce parte di un progetto collettivo.

Le politiche di retention del personale assumo-
no, quindi, una centralita strategica. Strumenti mo-
netari e non monetari devono essere calibrati te-
nendo conto della diversa rilevanza strategica del-
le famiglie professionali e delle specifiche criticita
di reclutamento. In un contesto in cui lo status giu-
ridico e fortemente regolato e la contrattazione na-
zionale definisce margini vincolanti, alla contratta-
zione integrativa e alle Regioni spetta il compito di
sperimentare leve ulteriori per contrastare le ca-
renze di figure chiave (in particolare alcune profes-
sioni sanitarie e medici specialisti in aree critiche).
Anche strumenti remunerativi quali attivita in regi-
me libero-professionale intramoenia o iniziative a
pagamento per specifiche prestazioni possono rap-
presentare opportunita da valutare con attenzione,
piu che “armi spuntate”. A queste leve si affianca
il coinvolgimento attivo del personale nelle scelte
strategiche e nella condivisione dei saperi profes-
sionali, elemento determinante per rafforzare il le-
game tra individuo e organizzazione.

La differenziazione strategica delle strutture sa-

nitarie costituisce un ulteriore tassello nella costru-
zione di una cultura organizzativa coerente. Un gran-
de ospedale puo, ad esempio, concentrare le proprie
energie su ambiti ad alta complessita, posizionando-
si come centro di riferimento per determinate aree
cliniche; al contrario, un ospedale di dimensioni piu
contenute puo orientarsi su servizi di prossimita, ur-
genza, presa in carico dei pazienti cronici e integra-
zione con il territorio. Scelte di questo tipo riducono
la competizione diretta tra strutture eterogenee e fa-
voriscono una logica di complementarita e coopera-
zione, pit funzionale alla costruzione di reti assisten-
ziali e alla chiarezza di missione interna.

La trasmissione dei valori organizzativi dipende in
misura significativa dai comportamenti quotidiani del-
la leadership. Il management e chiamato a comunica-
re in primo luogo attraverso I'esempio i principi che in-
tende promuovere all'interno dell’azienda. |l middle
management, in questa dinamica, diviene snodo fon-
damentale: rappresenta il terminale ditraduzione ope-
rativa dei valori aziendali nei contesti di lavoro quoti-
diani, contribuendo a radicarli nei team e a trasmet-
terli ai nuovi ingressi. Solo attraverso questa “cinghia
di trasmissione” & possibile incidere stabilmente sul-
la cultura organizzativa, consolidando pattern di com-
portamento coerenti con la missione dichiarata.

Una cultura valoriale che consenta alle persone di
esprimere il proprio potenziale, che alimenti il piacere
di contribuire, il sentirsi riconosciuti e coinvolti, si ri-
trova spesso alla base delle organizzazioni maggior-
mente capaci di rispondere in modo efficace ai bisogni
degli utenti e delle comunita. In tali contesti, il benes-
sere organizzativo non rappresenta un esito accesso-
rio, ma un elemento strutturale del buon funzionamen-
to aziendale, strettamente interconnesso con la quali-
ta percepita e con i risultati di salute prodotti.

I Coniugare visione operativa e visione strategica

L'allineamento tra attivita operative e obiettivi
strategici rappresenta una delle sfide piu rilevanti
nella gestione delle aziende sanitarie. | professio-
nisti, pur svolgendo funzioni essenziali, incontra-
no spesso difficolta nel ricondurre il proprio lavoro
quotidiano all'interno delle dinamiche strategiche
dell’'organizzazione. Ne deriva talvolta una concen-
trazione esclusiva sulle attivita immediate, senza
una piena consapevolezza del contributo apporta-
to al raggiungimento dei risultati complessivi. Que-

sto scollamento puo generare inefficienze operati-
ve, ridurre la coerenza dei percorsi assistenziali e,
in alcune circostanze, compromettere la qualita dei
servizi erogati.

La Direzione svolge un ruolo determinante nel
colmare tale divario, facilitando I'integrazione tra vi-
sione operativa e visione strategica. Il compito con-
siste nel creare le condizioni affinché i professionisti
possano comprendere come le proprie azioni contri-
buiscano agli obiettivi aziendali, favorendo un senso
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di responsabilita condivisa e una piu chiara perce-
zione del proprio ruolo all’interno del sistema.

Nel governo quotidiano dell’'organizzazione,
questo processo pud essere sostenuto attraver-
so una pluralita di strumenti: incontri informativi e
formativi orientati alla condivisione degli indirizzi
strategici, sistemi strutturati di feedback, momen-

B Conclusioni

ti di confronto interdisciplinare e, soprattutto, una
comunicazione continua, trasparente ed efficace
con il personale sanitario, amministrativo e tecni-
co. Una comunicazione ben progettata consente di
ridurre ambiguita, favorire I"allineamento culturale,
valorizzare il contributo dei singoli e rafforzare la
coerenza complessiva dei processi aziendali.

Il rafforzamento dell’identita organizzativa
rappresenta un elemento imprescindibile peril go-
verno efficace delle aziende sanitarie. La defini-
zione e la diffusione di una cultura solida, capace
di valorizzare le caratteristiche distintive di cia-
scuna struttura, costituiscono la premessa per
creare coesione interna e orientare i professio-
nisti verso obiettivi realmente condivisi. L'allinea-
mento tra missione personale e visione aziendale
alimenta il senso di appartenenza, sostiene la mo-
tivazione individuale e si traduce in un contributo
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